Name:

Organisationseinheit:

Kenntnisnahme- und Einwilligungserklarung

Die Richtlinie uber die dienstliche und private Nutzung der Telekommunikations-
anlagen der Hessischen Landesverwaltung habe ich zur Kenntnis genommen und
werde die dort gemachten Vorgaben beachten.

Ort, Datum Unterschrift

Ich méchte die von meiner Dienststelle zur Verfligung gestellten Telefonanlagen,
sofern durch die Richtlinie zugelassen, in geringfligigem Umfang auch fir private
Zwecke nutzen.

Ich willige ein, dass zum Zwecke der Kontrolle der Einhaltung der Vorgaben dieser
Richtlinie die wahrend der Telekommunikation entstehenden Verbindungsdaten
protokolliert werden. Ich bin damit einverstanden, dass diese Verbindungsdaten wie in
der Richtlinie unter Punkt 5 beschrieben temporar gespeichert werden konnen.

MaBRnahmen zur Gewahrleistung der Cyber- und IT-Sicherheit

Die durchgefuihrten MaRnahmen zur Gewahrleistung von Cyber- und IT-Sicherheit
orientieren sich an den jeweils geltenden Standards des Bundesamtes fur Sicherheit
in der Informationstechnik und verbindlichen Beschlissen des IT-Planungsrates. Die
Umsetzung erfolgt durch das Zentrum fur Informationssicherheit (Hessen 3C), ggf. in
Zusammenarbeit mit weiteren fur die Informationssicherheit zustandigen
Organisationseinheiten sowie durch den Zentralen IT-Dienstleister des Landes
Hessen. Im Rahmen der erforderlichen MaRnahmen zur Gewahrleistung der Cyber-
und ITSicherheit erfolgt eine Verarbeitung meiner personenbezogenen Daten im
Rahmen der §§ 7—11 sowie 13 und 16 des Hessischen Gesetzes zum Schutz der
elektronischen Verwaltung (Hessisches IT-Sicherheitsgesetz — HITSIG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten im Rahmen der
privaten Telefonnutzung in Form einer automatisierten Erhebung und Auswertung von
Log- und Protokolldaten. Die Auswertung erfolgt zum Zwecke der Sammlung,
Auswertung oder Untersuchung von Informationen uUber Risiken oder Vorkehrungen
fur die Informationssicherheit, zur Unterstitzung, Beratung oder Warnung in Fragen
der Informationssicherheit und zur Aufdeckung von Sicherheitslicken,
Schadprogrammen oder erfolgten oder versuchten Angriffen auf die



Informationstechnik. Die Erhebung und Auswertung betrifft den Datenverkehr
innerhalb des Landesnetzes und an den Ubergabe- und Knotenpunkten des
Landesdatennetzes. Grundsatzlich erfolgt keine Speicherung der erhobenen Daten.
Sofern aufgrund von zureichenden tatsachlichen Anhaltspunkten weitere
Auswertungen erforderlich werden, ist im Einzelfall eine Speicherung von bis zu 90
Tagen zulassig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich automatisiert und ohne
Personenbezug, nach vorheriger Anonymisierung (sofern im Einzelfall moglich) bzw.
Pseudonymisierung. Sie bedarf einer Anordnung durch die Leitung des Zentrums flr
Informationssicherheit nach juristischer Prifung durch eine Beschaftigte oder einen
Beschaftigten des Innenressorts mit Befahigung zum Richteramt. In diesem
Zusammenhang ist das Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-
Tunneln) erforderlich. Eine direkt personenbezogene oder nicht automatisierte
Auswertung erfolgt sofern hinreichende tatsachliche Anhaltspunkte den Verdacht
begrunden, dass die Ursache in einem Schadprogramm liegt oder sich aus den Daten
Hinweise auf ein Schadprogramm ergeben und die Datenverarbeitung zur Abwehr des
Schadprogramms, zur Abwehr von Gefahren, die von dem Schadprogramm ausgehen
oder zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

Mit den oben genannten MalRnahmen sind Einschrankungen meines Rechts auf
Fernmeldegeheimnis (Art. 10 GG und Art. 12 der Verfassung des Landes Hessen)
sowie meines Rechts auf informationelle Selbstbestimmung verbunden. Damit bin ich
einverstanden.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer missbrauchlichen
Nutzung alle vorhandenen Protokolldateien, die aus der privaten Nutzung der
Telekommunikations- bzw. Telefonanlagen resultieren, zur personenbezogenen
Auswertung verwendet werden konnen. Zu diesem Zwecke kann die Anonymisierung
bzw. Pseudonymisierung der Protokolldateien aufgehoben werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit eingeschrankt oder
widerrufen werden kann. Auch ich kann diese Einwilligung jederzeit mit Wirkung fur
die Zukunft widerrufen. Ab dem Zeitpunkt des Widerrufs darf ich die
Telekommunikationsanlage dann nicht mehr fur private Zwecke nutzen.

Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen, die zur Nutzung von
Telekommunikations-/Telefonanlagen abgegeben worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufgenommen.

Ort, Datum Unterschrift



Name:

Organisationseinheit:

Kenntnisnahme- und Einwilligungserklarung

Die Richtlinie zur Nutzung von E-Mail und Internet in der Hessischen
Landesverwaltung habe ich zur Kenntnis genommen und werde die dort gemachten
Vorgaben beachten.

Ort, Datum Unterschrift

Ich mochte die von meiner Dienststelle zur Verfugung gestellten Internet- und E-Mail-
Dienste, sofern durch die Richtlinie zugelassen, in geringfiugigem Umfang auch fur
private Zwecke nutzen.

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in demselben Malde wie
mein dienstlicher E-Mail- und Internetverkehr automatisch protokolliert wird. Ich bin
damit einverstanden, dass diese Protokolldaten wie in der Richtlinie unter Punkt 4
beschrieben temporar gespeichert werden und stichprobenartig Uberpruft werden
konnen. Bei einem konkreten Verdacht einer missbrauchlichen Nutzung kénnen alle
vorhandenen Protokolle zur personenbezogenen Auswertung verwendet werden und
die Anonymitat kann auch im Falle der Internetnutzung aufgehoben werden.

Ich gestatte ferner, dass meine privaten E-Mails bei moglicher Verseuchung mit Viren
oder anderen Schadprogrammen sowie an mich adressierte unerwinschte oder
unverlangt zugehende E-Mails — sog. Spam-Mails — automatisiert herausgefiltert und
ggf. nicht zugestellt werden. Mir ist bekannt, dass dabei auch privat erwinschte E-
Mails irrtmlich durch den Spamfilter ausgesondert werden konnen.

Sollten im Fall meiner Abwesenheit vom Arbeitsplatz an mich adressierte E-Mails an
meine Vertretung weitergeleitet werden oder sie Zugriff auf mein Postfach nehmen, so
billige ich das. Meine Vorgesetzte oder mein Vorgesetzter organisiert insbesondere fur
den Fall der ungeplanten Abwesenheit einen Zugriff auf mein E-Mail-Konto, wenn dies
fur einen ordnungsgemalien betrieblichen Ablauf nétig sein sollte. Mir ist bewusst,
dass dabei auch private E-Mails anderen Personen zur Kenntnis gelangen kénnen.

MaBRnahmen zur Gewahrleistung der Cyber- und IT-Sicherheit

Die durchgefihrten MaRnahmen zur Gewahrleistung von Cyber und IT-Sicherheit
orientieren sich an den jeweils geltenden Standards des Bundesamtes fur Sicherheit
in der Informationstechnik und verbindlichen Beschlissen des IT-Planungsrates. Die
Umsetzung erfolgt durch das Zentrum fur Informationssicherheit (Hessen 3C), ggf. in
Zusammenarbeit mit weiteren fur die Informationssicherheit zustandigen
Organisationseinheiten sowie durch den Zentralen IT-Dienstleister des Landes



Hessen. Im Rahmen der erforderlichen MaRnahmen zur Gewahrleistung der Cyber-
und IT-Sicherheit erfolgt eine Verarbeitung meiner personenbezogenen Daten im
Rahmen der §§ 7—11 sowie 13 und 16 des Hessischen Gesetzes zum Schutz der
elektronischen Verwaltung (Hessisches IT-Sicherheitsgesetz — HITSIG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten im Rahmen der
privaten Internetnutzung in Form einer automatisierten Erhebung und Auswertung von
Log- und Protokolldaten. Die Auswertung erfolgt zum Zwecke der Sammlung,
Auswertung oder Untersuchung von Informationen uUber Risiken oder Vorkehrungen
fur die Informationssicherheit, zur Unterstitzung, Beratung oder Warnung in Fragen
der Informationssicherheit und zur Aufdeckung von Sicherheitslicken,
Schadprogrammen oder erfolgten oder versuchten Angriffen auf die
Informationstechnik. Die Erhebung und Auswertung betrifft den Datenverkehr
innerhalb des Landesnetzes und an den Ubergabe- und Knotenpunkten des
Landesdatennetzes. Grundsatzlich erfolgt keine Speicherung der erhobenen Daten.
Sofern aufgrund von zureichenden tatsachlichen Anhaltspunkten weitere
Auswertungen erforderlich werden, ist im Einzelfall eine Speicherung von bis zu 90
Tagen zulassig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich automatisiert und ohne
Personenbezug, nach vorheriger Anonymisierung (sofern im Einzelfall mdglich) bzw.
Pseudonymisierung. Sie bedarf einer Anordnung durch die Leitung des Zentrums fur
Informationssicherheit nach juristischer Prifung durch eine Beschaftigte oder einen
Beschaftigten des Innenressorts mit Befahigung zum Richteramt. In diesem
Zusammenhang ist das Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-
Tunneln) erforderlich. Eine direkt personenbezogene oder nicht automatisierte
Auswertung erfolgt sofern hinreichende tatsachliche Anhaltspunkte den Verdacht
begrunden, dass die Ursache in einem Schadprogramm liegt oder sich aus den Daten
Hinweise auf ein Schadprogramm ergeben und die Datenverarbeitung zur Abwehr des
Schadprogramms, zur Abwehr von Gefahren, die von dem Schadprogramm ausgehen
oder zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

Mit den oben genannten MalRnahmen sind Einschrankungen meines Rechts auf
Fernmeldegeheimnis (Art. 10 GG und Art. 12 der Verfassung des Landes Hessen)
sowie meines Rechts auf informationelle Selbstbestimmung verbunden. Damit bin ich
einverstanden.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer missbrauchlichen
Nutzung alle vorhandenen Protokolldateien, die aus der privaten Nutzung von E-Mail
und Internet resultieren, zur personenbezogenen Auswertung verwendet werden
kénnen. Zu diesem Zwecke kann die Anonymisierung bzw. Pseudonymisierung der
Protokolldateien aufgehoben werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit eingeschrankt oder
widerrufen werden kann. Auch ich kann diese Einwilligung jederzeit mit Wirkung flr
die Zukunft widerrufen. Ab dem Zeitpunkt des Widerrufs darf ich den Internetzugang
und den E-Mail-Dienst dann nicht mehr fur private Zwecke nutzen.



Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen, die zur Nutzung von
E-Mail- und/oder Internetdiensten abgegeben worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufgenommen.

Ort, Datum Unterschrift
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Erteilung eines Exequaturs;
Herr Mubarak Bawa Syed, Generalkonsul der Republik Indien in Frank-
furt am Main

Die Bundesregierung hat dem zum Leiter der berufskonsularischen
Vertretung der Republik Indien in Frankfurt am Main ernannten
Herrn Mubarak Bawa Syed am 27. Oktober 2023 das Exequatur
als Generalkonsul erteilt.

Der Konsularbezirk umfasst die Lander Hessen, Nordrhein-West-
falen, Rheinland-Pfalz und Saarland.

Das dem bisherigen Generalkonsul, Herrn Amit Telang, am
12. August 2020 erteilte Exequatur ist erloschen.

Wiesbaden, den 6. November 2023

Hessische Staatskanzlei

StAnz. 47/2023 S. 1458

HESSISCHES MINISTERIUM DES INNERN UND FUR SPORT

870

Richtlinie zur Nutzung von E-Mail- und Internetdiensten in

der Hessischen Landesverwaltung;

Ergénzung der Anlage 1 und 2 ,Kenntnisnahme- und Einwilligungs-

erklarung” sowie Verlangerung der Geltungsdauer

Bezug: E-Mail- und Internetrichtlinie vom 30. Januar 2012 (StAnz.
S. 526), zuletzt gedndert durch Erlass vom 5. Dezember
2022 (StAnz. S. 1416)

Die vorgenannte Richtlinie wird wie folgt geéndert:

1. Die Anlagen 1 und 2 ,Kenntnisnahme- und Einwilligungserkla-
rung“ wurden jeweils hinsichtlich der MalRnahmen zur Ge-
wahrleistung der Cyber- und IT-Sicherheit erganzt und werden
nachstehend bekannt gemacht.

2. Die Geltungsdauer wird bis zum 31. Dezember 2025 verlangert.
3. Dieser Erlass tritt am Tage nach der Bekanntmachung in Kraft.

Wiesbaden, den 31. Oktober 2023

Hessisches Ministerium
des Innern und fiir Sport
Z 1-03d08-01-17/010

— Giilt.-Verz. 30 —

StAnz. 47/2023 S. 1458

Anlage 1
Name:
Referat:
Kenntnisnahme- und Einwilligungserkldarung

Die Richtlinie zur Nutzung von E-Mail und Internet in der Hessi-
schen Landesverwaltung habe ich zur Kenntnis genommen und
werde die dort gemachten Vorgaben beachten.

Ort, Datum Unterschrift

Ich méchte die von meiner Dienststelle zur Verfligung gestellten
Internet- und E-Mail-Dienste, sofern durch die Richtlinie zu-
gelassen, in geringfigigem Umfang auch fur private Zwecke nut-
zen.

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in
demselben Malke wie mein dienstlicher E-Mail- und Internetver-
kehr automatisch protokolliert wird. Ich bin damit einverstanden,
dass diese Protokolldaten wie in der Richtlinie unter Punkt 4 be-
schrieben temporar gespeichert werden und stichprobenartig
Uberprift werden kénnen. Bei einem konkreten Verdacht einer
missbrauchlichen Nutzung kénnen alle vorhandenen Protokolle
zur personenbezogenen Auswertung verwendet werden und die
Anonymitat kann auch im Falle der Internetnutzung aufgehoben
werden.

Ich gestatte ferner, dass meine privaten E-Mails bei mdglicher
Verseuchung mit Viren oder anderen Schadprogrammen sowie
an mich adressierte unerwinschte oder unverlangt zugehende
E-Mails — sog. Spam-Mails — automatisiert herausgefiltert und
ggf. nicht zugestellt werden. Mir ist bekannt, dass dabei auch
privat erwiinschte E-Mails irrtimlich durch den Spamfilter aus-
gesondert werden kénnen.

Sollten im Fall meiner Abwesenheit vom Arbeitsplatz an mich
adressierte E-Mails an meine Vertretung weitergeleitet wer-
den oder sie Zugriff auf mein Postfach nehmen, so billige ich
das. Meine Vorgesetzte oder mein Vorgesetzter organisiert ins-
besondere fir den Fall der ungeplanten Abwesenheit einen Zugriff
auf mein E-Mail-Konto, wenn dies fur einen ordnungsgemaRen
betrieblichen Ablauf nétig sein sollte. Mir ist bewusst, dass dabei
auch private E-Mails anderen Personen zur Kenntnis gelangen
kénnen.

MaBnahmen zur Gewaéhrleistung der Cyber- und IT-Sicherheit

Die durchgefiihrten MalRnahmen zur Gewahrleistung von Cyber-
und IT-Sicherheit orientieren sich an den jeweils geltenden Stan-
dards des Bundesamtes fir Sicherheit in der Informationstechnik
und verbindlichen Beschlissen des IT-Planungsrates. Die Um-
setzung erfolgt durch das Zentrum fir Informationssicherheit (Hes-
sen 3C), ggf. in Zusammenarbeit mit weiteren fur die Informations-
sicherheit zustandigen Organisationseinheiten sowie durch den
Zentralen IT-Dienstleister des Landes Hessen. Im Rahmen der
erforderlichen Mallnahmen zur Gewahrleistung der Cyber- und IT-
Sicherheit erfolgt eine Verarbeitung meiner personenbezogenen
Daten im Rahmen der §§ 7-11 sowie 13 und 16 des Hessischen
Gesetzes zum Schutz der elektronischen Verwaltung (Hessisches
IT-Sicherheitsgesetz — HITSIiG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten
im Rahmen der privaten Internetnutzung in Form einer auto-
matisierten Erhebung und Auswertung von Log- und Protokoll-
daten. Die Auswertung erfolgt zum Zwecke der Sammlung, Aus-
wertung oder Untersuchung von Informationen Gber Risiken oder
Vorkehrungen fir die Informationssicherheit, zur Unterstltzung,
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Beratung oder Warnung in Fragen der Informationssicherheit und
zur Aufdeckung von Sicherheitslicken, Schadprogrammen oder
erfolgten oder versuchten Angriffen auf die Informationstechnik.
Die Erhebung und Auswertung betrifft den Datenverkehr innerhalb
des Landesnetzes und an den Ubergabe- und Knotenpunkten des
Landesdatennetzes. Grundsatzlich erfolgt keine Speicherung der
erhobenen Daten. Sofern aufgrund von zureichenden tatsach-
lichen Anhaltspunkten weitere Auswertungen erforderlich werden,
ist im Einzelfall eine Speicherung von bis zu 90 Tagen zuldssig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich auto-
matisiert und ohne Personenbezug, nach vorheriger Anonymi-
sierung (sofern im Einzelfall méglich) bzw. Pseudonymisierung.
Sie bedarf einer Anordnung durch die Leitung des Zentrums flr
Informationssicherheit nach juristischer Prifung durch eine Be-
schaftigte oder einen Beschéaftigten des Innenressorts mit Be-
fahigung zum Richteramt. In diesem Zusammenhang ist das
Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-Tun-
neln) erforderlich. Eine direkt personenbezogene oder nicht auto-
matisierte Auswertung erfolgt sofern hinreichende tatsachliche
Anhaltspunkte den Verdacht begrinden, dass die Ursache in
einem Schadprogramm liegt oder sich aus den Daten Hinweise
auf ein Schadprogramm ergeben und die Datenverarbeitung zur
Abwehr des Schadprogramms, zur Abwehr von Gefahren, die von
dem Schadprogramm ausgehen oder zur Erkennung und Abwehr
anderer Schadprogramme erforderlich ist.

Mit den oben genannten MafRnahmen sind Einschréankungen mei-
nes Rechts auf Fernmeldegeheimnis (Art. 10 GG und Art. 12 der
Verfassung des Landes Hessen) sowie meines Rechts auf informa-
tionelle Selbstbestimmung verbunden. Damit bin ich einverstanden.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer
missbrauchlichen Nutzung alle vorhandenen Protokolldateien, die
aus der privaten Nutzung von E-Mail und Internet resultieren, zur
personenbezogenen Auswertung verwendet werden kénnen. Zu
diesem Zwecke kann die Anonymisierung bzw. Pseudonymisie-
rung der Protokolldateien aufgehoben werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrankt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen. Ab
dem Zeitpunkt des Widerrufs darf ich den Internetzugang und den
E-Mail-Dienst dann nicht mehr fur private Zwecke nutzen.

Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,

die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufge-
nommen.

Ort, Datum Unterschrift

Anlage 2
Name:
Funktion:

Kenntnisnahme- und Einwilligungserklarung
fiir die inner- und auBerbehérdlichen
Interessenvertretungen, die Gleichstellungsbeauftragte,
die behordliche Datenschutzbeauftrage
oder den behordlichen Datenschutzbeauftragten sowie
die Mitglieder der Landesregierung und
die Staatssekretdrinnen und Staatssekretare

Die Richtlinie zur Nutzung von E-Mail und Internet in der Hessi-
schen Landesverwaltung habe ich zur Kenntnis genommen und
werde die dort gemachten Vorgaben beachten.

Ort, Datum Unterschrift

Ich méchte die von meiner Dienststelle zur Verfligung gestellten
Internet- und E-Mail-Dienste, sofern durch die Richtlinie zugelassen,
in geringfligigem Umfang auch fir private Zwecke nutzen.

I. Fiir die inner- und auBerbehdérdlichen Interessenvertretun-
gen, die Gleichstellungsbeauftragte, die behordliche Daten-
schutzbeauftragte oder den behoérdlichen Datenschutz-
beauftragten

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in
demselben MalRe wie mein dienstlicher E-Mail- und Internetver-
kehr automatisch protokolliert wird.

Die Uberpriifung unterbleibt bei einem Funktionspostfach, das
ich als Mitglied der inner- und auRerbehdrdlichen Interessen-
vertretung, als Gleichstellungsbeauftragte oder als behord-
liche Datenschutzbeauftragte oder behordlicher Datenschutz-
beauftragter verwende. Bei einem konkreten Verdacht einer
missbrauchlichen Nutzung kénnen alle vorhandenen Protokolle
zur personenbezogenen Auswertung verwendet werden und die
Anonymitat kann auch im Falle der Internetnutzung aufgehoben
werden.

Ich gestatte ferner, dass meine privaten E-Mails bei mdglicher
Verseuchung mit Viren oder anderen Schadprogrammen sowie
an mich adressierte unerwiinschte oder unverlangt zugehende
E-Mails — sog. Spam-Mails — automatisiert herausgefiltert und
ggf. nicht zugestellt werden. Mir ist bekannt, dass dabei auch
privat erwinschte E-Mails irrtumlich durch den Spamfilter aus-
gesondert werden kénnen.

Sollten im Fall meiner Abwesenheit vom Arbeitsplatz an mich
adressierte E-Mails an meine Vertretung weitergeleitet werden
oder sie Zugriff auf mein persénliches Postfach nehmen, so billige
ich das. Meine Vorgesetzte oder mein Vorgesetzter organisiert
insbesondere flir den Fall der ungeplanten Abwesenheit einen
Zugriff auf mein personliches E-Mail-Konto, wenn dies fiir einen
ordnungsgemafen betrieblichen Ablauf nétig sein sollte. Mir ist
bewusst, dass dabei auch private E-Mails anderen Personen zur
Kenntnis gelangen kénnen.

Der Zugriff meiner Vorgesetzten oder meines Vorgesetzten ist fur
ein Funktionspostfach, das ich als Mitglied der inner- und aul3er-
behdrdlichen Interessenvertretung, als Gleichstellungsbeauftragte
oder als behdérdliche Datenschutzbeauftragte oder behdrdlicher
Datenschutzbeauftragter verwende, untersagt.

MaBnahmen zur Gewahrleistung der Cyber- und IT-Sicherheit

Die durchgefuihrten MaRnahmen zur Gewahrleistung von Cyber-
und IT-Sicherheit orientieren sich an den jeweils geltenden Stan-
dards des Bundesamtes fur Sicherheit in der Informationstechnik
und verbindlichen Beschlissen des IT-Planungsrates. Die Um-
setzung erfolgt durch das Zentrum fiir Informationssicherheit (Hes-
sen 3C), ggf. in Zusammenarbeit mit weiteren fur die Informations-
sicherheit zustandigen Organisationseinheiten sowie durch den
Zentralen IT-Dienstleister des Landes Hessen. Im Rahmen der
erforderlichen MalRnahmen zur Gewahrleistung der Cyber- und IT-
Sicherheit erfolgt eine Verarbeitung meiner personenbezogenen
Daten im Rahmen der §§ 7-11 sowie 13 und 16 des Hessischen
Gesetzes zum Schutz der elektronischen Verwaltung (Hessisches
IT-Sicherheitsgesetz — HITSIiG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten
im Rahmen der privaten Internetnutzung in Form einer auto-
matisierten Erhebung und Auswertung von Log- und Protokoll-
daten. Die Auswertung erfolgt zum Zwecke der Sammlung, Aus-
wertung oder Untersuchung von Informationen Uber Risiken oder
Vorkehrungen fir die Informationssicherheit, zur Unterstitzung,
Beratung oder Warnung in Fragen der Informationssicherheit und
zur Aufdeckung von Sicherheitslicken, Schadprogrammen oder
erfolgten oder versuchten Angriffen auf die Informationstechnik.
Die Erhebung und Auswertung betrifft den Datenverkehr innerhalb
des Landesnetzes und an den Ubergabe- und Knotenpunkten des
Landesdatennetzes. Grundsatzlich erfolgt keine Speicherung der
erhobenen Daten. Sofern aufgrund von zureichenden tatsach-
lichen Anhaltspunkten weitere Auswertungen erforderlich werden,
ist im Einzelfall eine Speicherung von bis zu 90 Tagen zulassig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich auto-
matisiert und ohne Personenbezug, nach vorheriger Anonymi-
sierung (sofern im Einzelfall méglich) bzw. Pseudonymisierung.
Sie bedarf einer Anordnung durch die Leitung des Zentrums fur
Informationssicherheit nach juristischer Prifung durch eine Be-
schaftigte oder einen Beschaftigten des Innenressorts mit Be-
fahigung zum Richteramt. In diesem Zusammenhang ist das
Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-Tun-
neln) erforderlich. Eine direkt personenbezogene oder nicht auto-
matisierte Auswertung erfolgt sofern hinreichende tatsachliche
Anhaltspunkte den Verdacht begrinden, dass die Ursache in
einem Schadprogramm liegt oder sich aus den Daten Hinweise
auf ein Schadprogramm ergeben und die Datenverarbeitung zur
Abwehr des Schadprogramms, zur Abwehr von Gefahren, die von
dem Schadprogramm ausgehen oder zur Erkennung und Abwehr
anderer Schadprogramme erforderlich ist.

Mit den oben genannten MaRnahmen sind Einschrankungen mei-
nes Rechts auf Fernmeldegeheimnis (Art. 10 GG und Art. 12 der
Verfassung des Landes Hessen) sowie meines Rechts auf infor-
mationelle Selbstbestimmung verbunden. Damit bin ich einver-
standen.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer
missbrauchlichen Nutzung alle vorhandenen Protokolldateien, die
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aus der privaten Nutzung von E-Mail und Internet resultieren, zur
personenbezogenen Auswertung verwendet werden kénnen. Zu
diesem Zwecke kann die Anonymisierung bzw. Pseudonymisie-
rung der Protokolldateien aufgehoben werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrankt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen. Ab
dem Zeitpunkt des Widerrufs darf ich den Internetzugang und den
E-Mail-Dienst dann nicht mehr fir private Zwecke nutzen.

Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufge-
nommen.

Ort, Datum Unterschrift
Il. Fir die Mitglieder der Landesregierung sowie die Staats-
sekretdrinnen und Staatssekretidre

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in
demselben MaRe wie mein dienstlicher E-Mail- und Internetver-
kehr automatisch protokolliert wird. Ich bin damit einverstanden,
dass diese Protokolldaten wie in der Richtlinie unter Punkt 4 be-
schrieben temporar gespeichert werden. Die Internetnutzung
kann stichprobenartig Gberprift werden.

Bei einem konkreten Verdacht einer missbrauchlichen Nutzung
kénnen alle vorhandenen Protokolle zur personenbezogenen Aus-
wertung verwendet werden und die Anonymitat kann auch im Falle
der Internetnutzung aufgehoben werden.

Ich gestatte ferner, dass meine privaten E-Mails bei mdglicher
Verseuchung mit Viren oder anderen Schadprogrammen sowie
an mich adressierte unerwinschte oder unverlangt zugehende
E-Mails — sog. Spam-Mails — automatisiert herausgefiltert und
ggf. nicht zugestellt werden. Mir ist bekannt, dass dabei auch
privat erwiinschte E-Mails irrtimlich durch den Spamfilter aus-
gesondert werden kdnnen.

MaBnahmen zur Gewahrleistung der Cyber- und IT-Sicherheit

Die durchgefihrten MaRnahmen zur Gewahrleistung von Cyber-
und IT-Sicherheit orientieren sich an den jeweils geltenden Stan-
dards des Bundesamtes fur Sicherheit in der Informationstechnik
und verbindlichen Beschlissen des IT-Planungsrates. Die Um-
setzung erfolgt durch das Zentrum fir Informationssicherheit (Hes-
sen 3C), ggf. in Zusammenarbeit mit weiteren fir die Informations-
sicherheit zustandigen Organisationseinheiten sowie durch den
Zentralen IT-Dienstleister des Landes Hessen. Im Rahmen der
erforderlichen MalRnahmen zur Gewahrleistung der Cyber- und IT-
Sicherheit erfolgt eine Verarbeitung meiner personenbezogenen
Daten im Rahmen der §§ 7-11 sowie 13 und 16 des Hessischen
Gesetzes zum Schutz der elektronischen Verwaltung (Hessisches
IT-Sicherheitsgesetz — HITSIG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten
im Rahmen der privaten Internetnutzung in Form einer auto-
matisierten Erhebung und Auswertung von Log- und Protokoll-
daten. Die Auswertung erfolgt zum Zwecke der Sammlung, Aus-
wertung oder Untersuchung von Informationen Uber Risiken oder
Vorkehrungen fir die Informationssicherheit, zur Unterstiitzung,
Beratung oder Warnung in Fragen der Informationssicherheit
und zur Aufdeckung von Sicherheitsliicken, Schadprogrammen
oder erfolgten oder versuchten Angriffen auf die Informations-
technik. Die Erhebung und Auswertung betrifft den Datenverkehr
innerhalb des Landesnetzes und an den Ubergabe- und Knoten-
punkten des Landesdatennetzes. Grundsatzlich erfolgt keine
Speicherung der erhobenen Daten. Sofern aufgrund von zu-
reichenden tatsachlichen Anhaltspunkten weitere Auswertungen
erforderlich werden, ist im Einzelfall eine Speicherung von bis
zu 90 Tagen zulassig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich auto-
matisiert und ohne Personenbezug, nach vorheriger Anonymi-
sierung (sofern im Einzelfall méglich) bzw. Pseudonymisierung.
Sie bedarf einer Anordnung durch die Leitung des Zentrums flr
Informationssicherheit nach juristischer Priufung durch eine Be-
schaftigte oder einen Beschaftigten des Innenressorts mit Be-
fahigung zum Richteramt. In diesem Zusammenhang ist das
Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-Tun-
neln) erforderlich. Eine direkt personenbezogene oder nicht auto-
matisierte Auswertung erfolgt sofern hinreichende tatséchliche
Anhaltspunkte den Verdacht begrinden, dass die Ursache in
einem Schadprogramm liegt oder sich aus den Daten Hinweise
auf ein Schadprogramm ergeben und die Datenverarbeitung zur
Abwehr des Schadprogramms, zur Abwehr von Gefahren, die von

dem Schadprogramm ausgehen oder zur Erkennung und Abwehr
anderer Schadprogramme erforderlich ist.

Mit den oben genannten MalRnahmen sind Einschrédnkungen mei-
nes Rechts auf Fernmeldegeheimnis (Art. 10 GG und Art. 12 der
Verfassung des Landes Hessen) sowie meines Rechts auf infor-
mationelle Selbstbestimmung verbunden. Damit bin ich einver-
standen.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer
missbrauchlichen Nutzung alle vorhandenen Protokolldateien, die
aus der privaten Nutzung von E-Mail und Internet resultieren, zur
personenbezogenen Auswertung verwendet werden kénnen. Zu
diesem Zwecke kann die Anonymisierung bzw. Pseudonymisie-
rung der Protokolldateien aufgehoben werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrankt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen. Ab
dem Zeitpunkt des Widerrufs darf ich den Internetzugang und den
E-Mail-Dienst dann nicht mehr fir private Zwecke nutzen.

Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufge-
nommen.

Ort, Datum Unterschrift

871

Richtlinie lGiber die dienstliche und private Nutzung der Tele-

kommunikationseinrichtungen in der Landesverwaltung

(Telekommunikationsrichtlinie);

Erganzung der Anlage ,Kenntnisnahme- und Einwilligungserklarung®

sowie Verlangerung der Geltungsdauer

Bezug: Telekommunikationsrichtlinie vom 21. Juni 2013 (StAnz.
S. 890), zuletzt gedndert durch Erlass vom 5. Dezember
2022 (StAnz. S. 1416)

Die vorgenannte Richtlinie wird wie folgt geandert:

1. Die Anlage ,Kenntnisnahme- und Einwilligungserklarung*
wurde hinsichtlich der MaRnahmen zur Gewahrleistung der
Cyber- und IT-Sicherheit ergéanzt und wird nachstehend be-
kannt gemacht.

2. Die Geltungsdauer wird bis zum 31. Dezember 2025 verlangert.
3. Dieser Erlass tritt am Tage nach der Bekanntmachung in Kraft.

Wiesbaden, den 31. Oktober 2023

Hessisches Ministerium
des Innern und fiir Sport
Z 1-03d08-01-17/010

— Gllt.-Verz. 30 —

StAnz. 47/2023 S. 1460

Anlage
Name:
Referat:
Kenntnisnahme- und Einwilligungserklarung

Die Richtlinie tGber die dienstliche und private Nutzung der Tele-
kommunikationsanlagen der Hessischen Landesverwaltung habe
ich zur Kenntnis genommen und werde die dort gemachten Vor-
gaben beachten.

Ort, Datum Unterschrift

Ich méchte die von meiner Dienststelle zur Verfliigung gestellten
Telefonanlagen, sofern durch die Richtlinie zugelassen, in gering-
fugigem Umfang auch fir private Zwecke nutzen.
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Ich willige ein, dass zum Zwecke der Kontrolle der Einhaltung der
Vorgaben dieser Richtlinie die wahrend der Telekommunikation
entstehenden Verbindungsdaten protokolliert werden. Ich bin
damit einverstanden, dass diese Verbindungsdaten wie in der
Richtlinie unter Punkt 5 beschrieben temporar gespeichert wer-
den koénnen.

MaBnahmen zur Gewahrleistung der Cyber- und IT-Sicherheit

Die durchgefiihrten MaRnahmen zur Gewahrleistung von Cyber-
und IT-Sicherheit orientieren sich an den jeweils geltenden Stan-
dards des Bundesamtes fur Sicherheit in der Informationstechnik
und verbindlichen Beschlissen des IT-Planungsrates. Die Um-
setzung erfolgt durch das Zentrum fir Informationssicherheit (Hes-
sen 3C), ggf. in Zusammenarbeit mit weiteren fur die Informations-
sicherheit zustandigen Organisationseinheiten sowie durch den
Zentralen IT-Dienstleister des Landes Hessen. Im Rahmen der
erforderlichen Malnahmen zur Gewahrleistung der Cyber- und IT-
Sicherheit erfolgt eine Verarbeitung meiner personenbezogenen
Daten im Rahmen der §§ 7-11 sowie 13 und 16 des Hessischen
Gesetzes zum Schutz der elektronischen Verwaltung (Hessisches
IT-Sicherheitsgesetz — HITSIG).

Danach erfolgt eine Verarbeitung von personenbezogenen Daten
im Rahmen der privaten Telefonnutzung in Form einer auto-
matisierten Erhebung und Auswertung von Log- und Protokoll-
daten. Die Auswertung erfolgt zum Zwecke der Sammlung, Aus-
wertung oder Untersuchung von Informationen Uber Risiken oder
Vorkehrungen fiur die Informationssicherheit, zur Unterstiitzung,
Beratung oder Warnung in Fragen der Informationssicherheit und
zur Aufdeckung von Sicherheitslicken, Schadprogrammen oder
erfolgten oder versuchten Angriffen auf die Informationstechnik.
Die Erhebung und Auswertung betrifft den Datenverkehr innerhalb
des Landesnetzes und an den Ubergabe- und Knotenpunkten des
Landesdatennetzes. Grundsatzlich erfolgt keine Speicherung der
erhobenen Daten. Sofern aufgrund von zureichenden tatsach-
lichen Anhaltspunkten weitere Auswertungen erforderlich werden,
ist im Einzelfall eine Speicherung von bis zu 90 Tagen zuldssig.

Die Auswertung der erhobenen Daten erfolgt grundsatzlich auto-
matisiert und ohne Personenbezug, nach vorheriger Anonymi-
sierung (sofern im Einzelfall méglich) bzw. Pseudonymisierung.

Sie bedarf einer Anordnung durch die Leitung des Zentrums fur
Informationssicherheit nach juristischer Prifung durch eine Be-
schaftigte oder einen Beschaftigten des Innenressorts mit Be-
fahigung zum Richteramt. In diesem Zusammenhang ist das
Aufbrechen von ggf. vorhandener Verschlisselungen (SSL-Tun-
neln) erforderlich. Eine direkt personenbezogene oder nicht auto-
matisierte Auswertung erfolgt sofern hinreichende tatsachliche
Anhaltspunkte den Verdacht begrinden, dass die Ursache in
einem Schadprogramm liegt oder sich aus den Daten Hinweise
auf ein Schadprogramm ergeben und die Datenverarbeitung zur
Abwehr des Schadprogramms, zur Abwehr von Gefahren, die von
dem Schadprogramm ausgehen oder zur Erkennung und Abwehr
anderer Schadprogramme erforderlich ist.

Mit den oben genannten MaRnahmen sind Einschrankungen mei-
nes Rechts auf Fernmeldegeheimnis (Art. 10 GG und Art. 12 der
Verfassung des Landes Hessen) sowie meines Rechts auf informa-
tionelle Selbstbestimmung verbunden. Damit bin ich einverstanden.

Mir ist bekannt, dass im Falle eines konkreten Verdachts einer
missbrauchlichen Nutzung alle vorhandenen Protokolldateien, die
aus der privaten Nutzung der Telekommunikations- bzw. Telefon-
anlagen resultieren, zur personenbezogenen Auswertung ver-
wendet werden kénnen. Zu diesem Zwecke kann die Anonymisie-
rung bzw. Pseudonymisierung der Protokolldateien aufgehoben
werden.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrankt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen. Ab
dem Zeitpunkt des Widerrufs darf ich die Telekommunikations-
anlage dann nicht mehr fir private Zwecke nutzen.

Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von Telekommunikations-/Telefonanlagen ab-
gegeben worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufge-
nommen.

Ort, Datum Unterschrift

HESSISCHES MINISTERIUM DER FINANZEN

872

Ubertragung von Haushaltsermichtigungen in das Haus-
haltsjahr 2024

Bei der Ubertragung von Haushaltsresten des Haushaltsjahres
2023 in das Haushaltsjahr 2024 sind neben den VV zu § 45 LHO
die folgenden Ausfuhrungen zu beachten:

1. Grundsatzliches

Der Gesamtbetrag der libertragenen Ausgabereste ist in den
letzten Jahren bis auf rd. 1,8 Mrd. Euro im Jahr 2022 stetig
angewachsen. Da im Haushalt des Landes traditionell keine
Deckungsmittel zur Finanzierung ubertragener Haushaltsreste
veranschlagt werden, muss jeder in Anspruch genommene Aus-
gaberest durch Einsparungen an anderer Stelle (mdglichst im glei-
chen Einzelplan) gegenfinanziert werden (§ 45 Abs. 3 LHO). Die
hierflr erforderlichen Spielrdume werden mit Blick auf schon be-
stehende oder kiinftige zusatzliche Haushaltsbelastungen immer
enger, zumal im Haushaltsvollzug 2023 und 2024 jeweils noch
eine Globale Minderausgabe von 450 Mio. Euro erwirtschaftet
werden muss. Ziel ist daher ein Abschmelzen der Haushaltsreste.

Aus diesem Grund kann die Bildung von Ausgaberesten im lau-
fenden Jahr nur noch sehr restriktiv erfolgen. Sie muss sich im
Wesentlichen auf bereits gebundene Ausgabemittel und auf Dritt-
mittel beschranken; die Ubertragung ungebundener Ausgabereste
kann nur in Ausnahmefallen in Betracht kommen.

Nach VV Nr. 6 zu § 45 LHO soll der Ubertragung von Ausgabe-
resten nur zugestimmt werden, wenn in demselben oder einem
anderen Einzelplan entsprechende Einsparungen erbracht wer-
den kénnen. Da bereits jetzt absehbar ist, dass in friiheren Jahren

verflugbare Spielraume in den zentralen Einzelplanen 17 und 18 in
der erforderlichen Héhe nicht mehr vorhanden sein werden, bitte
ich um Verstandnis, dass ich Antragen auf Ubertragung von Aus-
gaberesten grundsatzlich nur zustimmen kann, wenn im Rahmen
der Antragstellung die Bereitschaft erklart wird, bei Inanspruch-
nahme eine Einsparung im gleichen Einzelplan sicherzustellen.
Spatestens bei der Inanspruchnahme des Ubertragenen Ausgabe-
restes ist eine entsprechende Einsparungsstelle zu benennen.

2. Ubertragbarkeit von Haushaltsermichtigungen

Voraussetzung fiir eine Ubertragung von Haushaltsermachti-
gungen ist ihre grundsétzliche Ubertragbarkeit. Nach § 19 Abs. 1
der Hessischen Landeshaushaltsordnung (LHO) sind Ausgaben
fur Investitionen und Ausgaben aus zweckgebundenen Ein-
nahmen Ubertragbar. Andere Ausgaben und Aufwendungen kon-
nen im Haushaltsplan fur Ubertragbar erklart werden, wenn dies
der wirtschaftlichen und sparsamen Haushaltsflihrung dient. Fur
Aufwendungen und Ausgaben fir Férderprogramme ist dies mit
§ 6 Abs. 5 HG 2023/2024 erfolgt; die Einzelplane kénnen daru-
ber hinausgehende Ubertragbarkeitsvermerke enthalten. Zusatz-
lich enthalt § 45 Abs. 4 LHO eine Ermachtigung meines Hauses,
in besonders begriindeten Einzelfallen die Ubertragbarkeit von
Aufwendungen und Ausgaben im Haushaltsvollzug zuzulassen;
hierzu verweise ich auf VV Nr. 3 zu § 45 LHO.

3. Hohe der Haushaltsreste

Haushaltsreste kénnen nur insoweit gebildet werden, als die
Haushaltsermachtigungen im Haushaltsvollzug nicht in Anspruch
genommen worden sind, der Zweck der Haushaltsermachtigung
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Katastrophenschutz in Hessen

Hiermit fiihre ich die KatS-Dienstvorschriften 400 — Der Sanitats-
zug — und 600 — Der Betreuungszug — mit Wirkung vom 1. April
2012 ein.

Dieser Erlass tritt mit Ablauf des 31. Mérz 2017 auller Kraft.

Von einem Abdruck des Textes im Staatsanzeiger fiir das Land
Hessen wird wegen des Umfangs abgesehen. Die KatS DV 400 und
KatS DV 600 sind im Internet auf der Homepage des Hessischen
Ministeriums des Innern und fiir Sport (www.hmdis.hessen.de) ab-
rufbar.

Wiesbaden, 31. Marz 2012

Hessisches Ministerium
des Innern und fiir Sport
V4-24t1004 -
- Gilt.-Verz. 312 -
StAnz. 19/2012 S. 526

Richtlinie zur Nutzung von E-Mail- und Internetdiensten in
der Hessischen Landesverwaltung

1 Allgemeines
1.1.  Geltungsbereich
1.1.1. Die Richtlinie gilt verbindlich fiir alle Beschéaftigten der

Hessischen Landesverwaltung, die Zugang zu dienstlichen
E-Mail- und/oder Internetdiensten haben. Sie regelt die
dienstliche und private Nutzung von Internet und E-Mail
am Arbeitsplatz. Dies gilt entsprechend fiir externe Mitar-
beiterinnen und Mitarbeiter, sofern ihnen ein Arbeitsplatz
zur Verfiigung gestellt wird.

. Die Richtlinie gilt nicht fiir das Ressort Hessisches Ministe-
rium der Justiz, fiir Integration und Europa. Das Ressort
wird fir seinen Zustédndigkeitsbereich eine eigene Regelung
erlassen. Die Richtlinie gilt ferner nicht fiir die Beschéftig-
ten an den Hessischen Hochschulen und sonstigen For-
schungseinrichtungen im Aufsichtsbereich des Hessischen
Ministeriums fiir Wissenschaft und Kunst sowie fiir die Be-
schiftigten an den Hessischen allgemeinbildenden und be-
rufsbildenden Schulen und den Fachschulen. Sofern dort
keine verbindlichen Vorgaben zum Umgang der Beschaftig-

1.2
1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

ten mit E-Mail- und Internetdiensten bestehen, sind diese
Einrichtungen gehalten, eine entsprechende Regelung zu
verabschieden.

Ausgenommen vom Geltungsbereich der Richtlinie sind das
Virtuelle Private Netz (VPN) der Polizei sowie das eigene
Netz des Landesamtes fiir Verfassungsschutz (,,rotes Netz“).
Ebenfalls ausgenommen sind die Tatigkeiten im Zusammen-
hang mit der operativen Nachrichtenbeschaffung des Lan-
desamtes fiir Verfassungsschutz Hessen sowie die nicht of-
fene Ermittlungstétigkeit der Polizei.

. Beziiglich der E-Mail-Nutzung regelt sie sowohl den inter-

nen elektronischen Geschéaftsverkehr zwischen Behorden
der Landesverwaltung als auch die Korrespondenz nach
auBlen, zum Beispiel mit Biirgerinnen und Biirgern oder an-
deren Behorden.

Organisatorische Grundsitze

In Dienststellen ist jeweils mindestens ein zentrales E-Mail-
Postfach mit einer Adresse entsprechend dem Muster ,,post-
stelle@dienststelle.hessen.de* einzurichten. Dartiber hinaus
sollen personenbezogene Postfacher und — soweit erforder-
lich — Postfacher fiir Organisationseinheiten eingerichtet
werden (zum Beispiel fir Abteilungen, Referate, Interessen-
vertretungen, Datenschutzbeauftragte, Suchtbeauftragte).

Die fiir das Land Hessen festgelegten Namenskonventionen
sind zu beachten (vgl. hierzu den Erlass iiber ,,Standards der
E-Governmentarchitektur in der Hessischen Landesverwal-
tung“ vom 3. Februar 2005, Anlage 3 , Technische Spezifi-
kation E-Mail“ (StAnz. S. 854 ff). Ausnahmen sind im nach-
geordneten Bereich des Hessischen Ministeriums fiir Wis-
senschaft und Kunst moglich.

Fir die Teilnahme am elektronischen Geschéftsverkehr sind
grundsétzlich nur die dienstlich zur Verfiigung gestellten
technischen Einrichtungen zu nutzen.

Posteingéinge sind entsprechend den Regelungen des Erlas-
ses zur Aktenfiithrung in den Dienststellen des Landes Hes-
sen vom 16. Mai 2007 (StAnz. S. 1123) sowie den einschlé-
gigen Geschéftsordnungen in der jeweils giiltigen Fassung
zu behandeln.

Die Absenderin oder der Absender ist fiir den Fall eingehen-
der, nicht lesbarer E-Mails (zum Beispiel bei beschiadigten
Dokumenten, unbekanntem Dateiformat, verschliisselter
Nachricht) hiertiber unverziiglich zu informieren.


avolmerx
Hervorheben
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1.3.
1.3.1.

1.3.2.

1.3.3.

1.3.4.

2.2.

2.3.
2.3.1.

2.3.2.

2.4.

2.5.

Allgemeine Grundsitze

E-Mail- und Internetnutzung sollen grundsétzlich nur zu
dienstlichen Zwecken erfolgen.

Die private Nutzung ist nur in geringfiigigem Umfang zu-
lassig, wenn dienstliche Belange nicht entgegenstehen und
die Beschéaftigte oder der Beschiftigte die in der Anlage 1
befindliche Einwilligungserklérung zuvor schriftlich abge-
geben hat. Fir die inner- und aulerbehordlichen Interessen-
vertretungen, die Frauenbeauftragte, die behordliche Da-
tenschutzbeauftragte oder den behérdlichen Datenschutz-
beauftragten, die Mitglieder der Landesregierung sowie die
Staatssekretdrinnen und Staatssekretére gilt die in der An-
lage 2 befindliche Einwilligungserklérung. Dienstliche Be-
lange stehen insbesondere entgegen, wenn die Nutzung ge-
eignet ist, den Dienstbetrieb zu beeintrachtigen, den Inter-
essen und dem Ansehen des Landes zu schaden, die Verfiig-
barkeit der IT-Systeme fiir dienstliche Zwecke zu beein-
trachtigen oder die Nutzung gegen geltendes Recht, insbe-
sondere gegen personlichkeitsrechtliche, datenschutzrecht-
liche, urheberrechtliche oder strafrechtliche Bestimmungen
verstoBt. Die Einhaltung des gestatteten Nutzungsumfangs
wird geméB Ziffer 4 iiberwacht. Die Gewéhrung der privaten
Nutzung erfolgt freiwillig. Es entsteht kein Rechtsanspruch
fir die Zukunft. Die Gestattung der Nutzung zu privaten
Zwecken kann jederzeit eingeschrankt oder widerrufen wer-
den.

Wird die Einwilligung zur privaten Nutzung von Internet
und E-Mail (Anlagen) nicht abgegeben, ist ein privater Ge-
brauch von Internet und E-Mail ausdriicklich untersagt. Die
Einhaltung dessen wird gemal Ziffer 4 tiberwacht.

In keinem Fall darf die Nutzung der dienstlichen E-Mail-
Adresse zu nennenswerten Betriebsablaufstorungen fiihren.

E-Mail-Verkehr

Grundsatzlich sollen alle Dokumente per E-Mail versandt
werden, sofern nicht durch Rechtsvorschrift Schriftform
vorgegeben ist. Gemél § 3 a HessVwV{G kann eine durch
Rechtsvorschrift angeordnete Schriftform, soweit rechtlich
moglich, durch die elektronische Form ersetzt werden. In
diesem Fall ist das elektronische Dokument mit einer qua-
lifizierten elektronischen Signatur nach dem Signaturgesetz
vom 16. Mai 2001 (BGBL. I S. 876), zuletzt gedandert durch
Artikel 4 des Gesetzes vom 17. Juli 2009 (BGBI1. I S. 2091) in
der jeweils geltenden Fassung zu versehen. Im elektroni-
schen Geschéaftsverkehr innerhalb der eigenen Dienststelle
oder mit anderen Dienststellen der hessischen Landesver-
waltung und anderen Behorden ist in der Regel weder der
Einsatz der fortgeschrittenen noch der qualifizierten Signa-
tur erforderlich. Es gentigt die Angabe der Dienststelle und
des Namens der unterzeichnenden Person.

Um die Verdnderbarkeit des elektronischen Dokuments zu
erschweren, sollte eine Umwandlung in ein PDF oder ver-
gleichbares Format erfolgen. Von einem zusétzlichen Ver-
sand in Papierform ist abzusehen.

Vertrauliche Daten/Verschlusssachen

Die Ubertragung von vertraulich zu behandelnden Daten an
Empfangerinnen und Empfénger aulerhalb des Hessennet-
zes darf auf elektronischem Weg nur verschliisselt erfolgen.
Personalaktenrelevante Daten und Daten, fiir die eine 4hn-
liche Missbrauchsgefahr besteht, diirfen auch innerhalb des
Hessennetzes nur PKI-verschliisselt tibertragen werden.

Die Bestimmungen der Verschlusssachenanweisung fir das
Land Hessen (VSA) sind zu beachten.

In einem elektronischen Dokument (E-Mails sowie beige-
fiigte Dateien) gentigt an Stelle der Unterschrift der Vermerk
»gez.“ in Verbindung mit dem Namen der unterzeichnenden
Person und der Fixierung des Datums entsprechend dem
jeweiligen Bearbeitungsstand. Dartiber hinaus miissen ein
aussagefihiger Betreff in Bezug auf den Inhalt der E-Mail
sowie die Dienststelle, die Organisationseinheit und die
Kontaktdaten der Bearbeiterin oder des Bearbeiters enthal-
ten sein. Letztere Angaben sind in der Regel der E-Mail-
Signatur zu entnehmen. Der Versand der aktenrelevanten
elektronischen Dokumente ist in geeigneter Weise aktenkun-
dig zu machen.

Bei ausnahmsweiser privater E-Mail-Nutzung darf keine
dienstliche Signatur verwendet werden.

Bei geplanter Abwesenheit (zum Beispiel Urlaub, Gleittag,
Dienstreise) ist eine Vertretung jeder Beschaftigten und jedes
Beschéftigten hinsichtlich der E-Mail-Nutzung sicherzu-
stellen. Sie hat grundsatzlich durch Weiterleitung der E-
Mail-Eingénge oder Zugriffsgewidhrung auf das E-Mail-
Postfach zu erfolgen. Sofern es sachdienlich erscheint, kann

2.6.

2.17.

2.8.

3.2

4

4.1.

auch eine blole Abwesenheitsbenachrichtigung unter An-
gabe der Erreichbarkeit (Telefon/E-Mail) der Vertreterin
oder des Vertreters oder die Verwendung eines Funktions-
postfachs gentigen. Die Vorgesetzte oder der Vorgesetzte
organisiert insbesondere fiir den Fall der ungeplanten Ab-
wesenheit einer Beschéftigten oder eines Beschéftigten einen
Zugriff auf deren oder dessen E-Mail-Postfach, um die Auf-
rechterhaltung eines ordnungsgemaéfBen dienstlichen Ablaufs
zu gewdahrleisten.

Eine automatisierte Weiterleitung an private E-Mail-Post-
facher ist unzuléssig.

Im Rahmen der Vertretung oder der Erledigung sonstiger
dienstlicher Aufgaben (Systemadministration) muss die Be-
schaftigte oder der Beschiftigte bei eingehenden privaten
E-Mails damit rechnen, dass diese von anderen Beschaftig-
ten zur Kenntnis genommen werden kénnen. E-Mails mit
offensichtlich privatem Charakter diirfen im Rahmen der
Vertretung oder Systemadministration nicht geéffnet wer-
den. Offenbart sich der private Charakter erst nach dem
Offnen der E-Mail, ist diese unverziiglich zu schliefen, dar-
aus erlangte Informationen unterliegen der dienstlichen
Verschwiegenheitspflicht.

Ziffer 2.5. gilt nicht fiir die Funktionspostfacher der inner-
und auBerbehordlichen Interessenvertretungen, der Frauen-
beauftragten, der behordlichen Datenschutzbeauftragten
oder des behordlichen Datenschutzbeauftragten sowie die
Postfacher der Mitglieder der Landesregierung und der
Staatssekretdrinnen und Staatssekretére.

Alle eingehenden E-Mails werden ungeachtet ihres Inhalts
automatisiert auf Standardkonformitit, Viren oder andere
Schadprogramme und SPAM-Wahrscheinlichkeit gepriift.
In Abhéngigkeit des Priifergebnisses werden die E-Mails
entweder nicht angenommen, in ,,Quarantédne“ genommen
oder zugestellt. Aus technischen Griinden kann hierbei nicht
zwischen dienstlichen und privaten E-Mails unterschieden
werden. Im Einzelfall kann dies dazu fiihren, dass E-Mails
falsch klassifiziert und nicht zugestellt werden.

Ist bei einer eingehenden E-Mail aufgrund der Absenderan-
gabe, der Betreffzeile, der Anlage, einer Meldung des Vi-
renerkennungsprogramms oder sonstiger Umsténde der
Verdacht eines Virus oder eines anderen Schadprogramms
gegeben, sind unverziiglich die IT-Administration und - so-
weit vorhanden - die IT-Sicherheitsbeauftragte oder der
IT-Sicherheitsbeauftragte zu benachrichtigen und die Off-
nung der E-Mail und eventueller Anlagen hat zu unterblei-
ben.

Internetnutzung

Die Internetnutzung zu dienstlichen Zwecken ist unter Be-
achtung des geltenden Rechts, insbesondere der personlich-
keitsrechtlichen, datenschutzrechtlichen, urheberrechtli-
chen und strafrechtlichen Vorschriften zuldssig. Entgeltliche
Recherchen erfordern vorab die Zustimmung der Vorgesetz-
ten oder des Vorgesetzten.

Zu privaten Zwecken ist die Nutzung von Internet-Diensten
gemil Ziffer 1.3.2. in geringfiigigem Umfang zulédssig. Un-
zuléssig sind jedoch insbesondere das Herunterladen von
Programmen und anderen ausfithrbaren Dateien, die Nut-
zung von Audio und Video Streams, die Teilnahme an Sozi-
alen Netzwerken (zum Beispiel Foren, Blogs etc.), Netz-,
Onlinespielen und Auktionen sowie die Verfolgung gewerb-
licher Zwecke. Unzuléssig ist ferner das Aufrufen oder Her-
unterladen diskriminierender, beleidigender, verleumderi-
scher, menschenverachtender, verfassungsfeindlicher, ge-
waltverherrlichender, rassistischer, sexistischer, pornogra-
phischer und anderer auBlerhalb des gesetzlichen Rahmens
befindlicher Inhalte.

Protokollierung/Kontrolle/Sanktionen

Die Nutzung von E-Mail und Internet wird protokolliert.
Eine Trennung in private und dienstliche Nutzung findet
hierbei nicht statt. Bei der E-Mail Nutzung entstehen regel-
méBig die folgenden Protokolldaten: Absenderin oder Ab-
sender, Empféngerin oder Empfinger, Datum und Uhrzeit
des Versands und tibertragene Datenmenge. Bei der Inter-
netnutzung entstehen in der Regel die folgenden Protokoll-
daten: Benutzerkennung, Start-IP-Adresse, Ziel-IP-Adresse
und aufgerufene URL!, Datum und Uhrzeit, iibertragene
Datenmenge. Die Protokolldaten dienen dabei der Sicher-
stellung eines ordnungsgeméifBien Betriebes des Systems, der
Kapazitatsplanung sowie der Verfolgung von VerstoBen ge-
gen diese Richtlinie, im Ubrigen aber nicht der Verhaltens-
und Leistungskontrolle der Beschaftigten.

1

zum Beispiel www.hessen.de
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4.2.

4.3.

4.3.1.

4.3.2.

Bis zum Aufbau einer eigenen IT-Infrastruktur mit entspre-
chenden Sicherheits- und Zugriffsmanahmen ist das Hes-
sische Landesamt fiir Verfassungsschutz von der Pflicht zur
Protokollierung befreit. Solange eine Protokollierung hier
nicht erfolgt, ist die private Nutzung von E-Mail und Inter-
net durch die Beschiftigten des Hessischen Landesamts fiir
Verfassungsschutz untersagt.

Jenach IT-Architektur der einzelnen Dienststelle erfolgt die
Protokollierung der Internetnutzung durch die HZD, durch
die Dienststelle selbst oder durch eine von ihr beauftragte
dritte Person. Soweit gesetzlich nicht eine ladngere Speiche-
rung vorgeschrieben ist, werden die durch Nutzung des In-
ternets entstandenen Protokolle und Protokolldaten spates-
tens nach Ablauf von sechs Monaten wieder geléscht. Die
Protokollierung der E-Mail- Nutzung erfolgt zentral durch
die HZD. Die durch die Nutzung von E-Mail entstandenen
Protokolldaten ihrer Beschéftigten werden den Dienststellen
von der HZD regelméBig zur Verfiigung gestellt. Die Dienst-
stellen fithren sodann die Stichprobenkontrollen unter Be-
achtung der in Ziffer 4.3.1. geregelten Vorgaben in eigener
Verantwortung durch. Die Protokolle und Protokolldaten,
die durch die Nutzung von E-Mail entstanden sind, werden
spatestens nach drei Monaten geloscht. Wenn eine langere
Aufbewahrung gesetzlich vorgeschrieben ist, konnen die
Protokolle und Protokolldaten bis zur Erfullung der gesetz-
lichen Vorschriften aufbewahrt werden. Nach Ablauf der
Aufbewahrungsdauer sind diese zu loschen. Auf Anfrage
einer Beschéaftigten oder eines Beschiaftigten sind die einzel-
nen Dienststellen verpflichtet, eine Verfahrensbeschreibung
vorzulegen, die tiber die technischen Verfahrensablaufe bei
der Protokollierung Auskunft gibt.

Eine Kontrolle der nach Ziffer 4.1. angefallenen Protokoll-
daten erfolgt stichprobenartig. Die Auswertung der Inter-
netnutzung erfolgt in einem ersten Schritt ohne Personen-
bezug. Die Stichprobenkontrolle ist in regelméaBigen Abstan-
den, in einem repriasentativen Umfang und nach dem Zu-
fallsprinzip durchzufiihren. Empfohlen wird, eine solche
Stichprobe vierteljahrlich (90 Tage) an einem zuféllig aus-
gewédhlten Tag in einem zufillig ausgewihlten Zeitraum
durchzufiihren und als Basis alle Beschéftigten einer Dienst-
stelle zu berticksichtigen. Je nach den individuellen Gege-
benheiten der Dienststelle ist die Durchfiithrung anderer
Kontrollverfahren moglich, sofern den in Satz 3 skizzierten
Prinzipien ausreichend Rechnung getragen wird. Eine ent-
sprechende Regelung erfolgt in Abstimmung mit der ortli-
chen Personalvertretung. Die Kontrolle der Protokolle er-
folgt durch eine von der Dienststelle beauftragte Beschaf-
tigte oder einen von der Dienststelle beauftragten Beschaf-
tigten. Im Falle der E-Mail-Nutzung erfolgt die Kontrolle
in Anwesenheit einer Vertreterin oder eines Vertreters der
Personalvertretung sowie der Datenschutzbeauftragten oder
des Datenschutzbeauftragten der Dienststelle. Die Beauf-
tragung der Beschéftigten oder des Beschaftigten ist akten-
kundig zu machen.

Die Funktionspostfacher der inner- und aulerbehérdlichen
Interessenvertretungen, der Frauenbeauftragten, der be-
hordlichen Datenschutzbeauftragten oder des behordlichen
Datenschutzbeauftragten sowie die Postfécher der Mitglie-
der der Landesregierung und der Staatssekretdrinnen und
Staatssekretédre sind von der Stichprobenkontrolle ausge-
nommen.

Ergibt sich aus der Durchfiihrung der Stichproben oder aus
anderen Griinden, die iber die Dienststellenleiterin oder den
Dienststellenleiter vorgebracht werden miissen, der kon-
krete Verdacht einer missbrauchlichen oder unerlaubten
Nutzung von E-Mail und/oder Internet (zum Beispiel bei
Verstol gegen diese Richtlinie), konnen alle vorhandenen
Protokolle zur personenbezogenen Auswertung verwendet
werden und die Anonymitét kann auch im Falle der Inter-
netnutzung aufgehoben werden. Insbesondere ist es dann
zuléssig, den Personenbezug zwischen IP-Adresse und der
Beschiftigten oder dem Beschiftigten herzustellen. Die Per-
sonalvertretung und die Datenschutzbeauftragte oder der
Datenschutzbeauftragte der Dienststelle sind vom Verdacht
zu informieren und nehmen an der Datenauswertung teil.
Die Auswertungen sind zu dokumentieren und grundsétzlich
der Beschiftigten oder dem Beschiftigten durch die Dienst-
vorgesetzte oder den Dienstvorgesetzten unverziiglich mit-
zuteilen. Der Beschéftigten oder dem Beschéftigten wird die
Moglichkeit gegeben, zu den protokollierten Kontrollergeb-
nissen Stellung zu nehmen. Wird dadurch der Verdacht einer
missbrauchlichen oder unerlaubten Nutzung entkréftet, so
endet das Uberpriifungsverfahren. Ansonsten ist das Kon-
trollprotokoll tiber die jeweiligen Vorgesetzten der fiir das

Personal verantwortlichen Stelle zuzuleiten. Lasst die Aus-
wertung des Kontrollprotokolls offensichtlich erkennen,
dass Straftaten begangen worden sind, wird das Protokoll
der fiir das Personal verantwortlichen Stelle direkt tibermit-
telt. In jedem Fall ist die Personalvertretung tiber den Aus-
gang der Auswertung zu unterrichten.

4.4  VerstoBe gegen diese Richtlinie kénnen neben dem Entzug
der privaten Nutzungsrechte disziplinar- oder arbeits- sowie
strafrechtliche Folgen haben.

Schlussbestimmungen

5.1.  Mit dieser Richtlinie treten bestehende Regelungen im Gel-
tungsbereich der Richtlinie auler Kraft.

5.2.  Die Richtlinie tritt am Tag der Verdffentlichung in Kraft.
Soweit die zur Umsetzung der Richtlinie erforderlichen or-
ganisatorischen bzw. technischen Voraussetzungen nicht
gegeben sind, sind diese bis spatestens sechs Monate nach
Inkrafttreten der Richtlinie zu schaffen.

Wiesbaden, 30. Januar 2012

Hessisches Ministerium
des Innern und fiir Sport
Z 11
- Gult.-Verz. 30 -
StAnz. 19/2012 8. 526

Anlage 1 zurRichtlinie zur Nutzung von E-Mail- und Internet-
diensten in der Hessischen Landesverwaltung

Kenntnisnahme- und Einwilligungserklirung

Die Richtline zur Nutzung von E-Mail und Internet in der Hessi-
schen Landesverwaltung habe ich zur Kenntnis genommen und
werde die dort gemachten Vorgaben beachten.

Ort, Datum Unterschrift

Ich mochte die von meiner Dienststelle zur Verfiigung gestellten
Internet- und E-Mail-Dienste in geringfiigigem Umfang auch fiir
private Zwecke nutzen.

Ich willige ein, dass mein privater E-Mail- und Internetverkehr
in demselben MafBle wie mein dienstlicher E-Mail- und Internetver-
kehr automatisch protokolliert wird. Ich bin damit einverstanden,
dass diese Protokolldaten wie in der Richtlinie unter Punkt 4 be-
schrieben temporir gespeichert werden und stichprobenartig tiber-
priift werden konnen. Bei einem konkreten Verdacht einer miss-
bréauchlichen Nutzung kénnen alle vorhandenen Protokolle zur
personenbezogenen Auswertung verwendet werden und die Ano-
nymitdt kann auch im Falle der Internetnutzung aufgehoben wer-
den.

Ich gestatte ferner, dass meine privaten E-Mails bei moglicher Ver-
seuchung mit Viren oder anderen Schadprogrammen sowie an mich
adressierte unerwtinschte oder unverlangt zugehende E-Mails — sog.
Spam-Mails — automatisiert herausgefiltert und ggf. nicht zugestellt
werden. Mir ist bekannt, dass dabei auch privat erwiinschte E-Mails
irrtimlich durch den Spamfilter ausgesondert werden kénnen.

Sollten im Fall meiner Abwesenheit vom Arbeitsplatz an mich
adressierte E-Mails an meine Vertretung weitergeleitet werden oder
sie Zugriff auf mein Postfach nehmen, so billige ich das. Meine
Vorgesetzte oder mein Vorgesetzter organisiert insbesondere fiir den
Fall der ungeplanten Abwesenheit einen Zugriff auf mein E-Mail-
Konto, wenn dies fiir einen ordnungsgemaéfen betrieblichen Ablauf
notig sein sollte. Mir ist bewusst, dass dabei auch private E-Mails
anderen Personen zur Kenntnis gelangen kénnen.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrinkt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen.
Ab dem Zeitpunkt des Widerrufs darf ich den Internetzugang und
den E-Mail-Dienst dann nicht mehr fiir private Zwecke nutzen.
Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserklidrung wird in meine Personalakte aufgenom-
men.

Ort, Datum Unterschrift
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Anlage 2 zurRichtlinie zur Nutzung von E-Mail- und Internet-
diensten in der Hessischen Landesverwaltung

Kenntnisnahme- und Einwilligungserklirung

Fiir die inner- und auflerbehordlichen Interessenvertretungen,
die Frauenbeauftragte, die behordliche Datenschutzbeauftrage
oder den behordlichen Datenschutzbeauftragten sowie die
Mitglieder der Landesregierung und die Staatssekretirinnen
und Staatssekretire
Die Richtline zur Nutzung von E-Mail und Internet in der Hessi-
schen Landesverwaltung habe ich zur Kenntnis genommen und

werde die dort gemachten Vorgaben beachten.

Ort, Datum Unterschrift

Ich mochte die von meiner Dienststelle zur Verfiigung gestellten
Internet- und E-Mail-Dienste in geringfiigigem Umfang auch fiir
private Zwecke nutzen.

L Fiir die inner- und auflerbehoérdlichen Interessenvertretungen,
die Frauenbeauftragte, die behérdliche Datenschutzbeauftragte
oder den behordlichen Datenschutzbeauftragten

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in
demselben MafBle wie mein dienstlicher E-Mail- und Internetverkehr
automatisch protokolliert wird. Ich bin damit einverstanden, dass
diese Protokolldaten wie in der Richtlinie unter Punkt 4 beschrie-
ben temporér gespeichert und stichprobenartig tiberpriift werden.

Die Uberpriifung unterbleibt bei einem Funktionspostfach, das ich
als Mitglied der inner- und auBerbehordlichen Interessenvertre-
tung, als Frauenbeauftragte oder als behordliche Datenschutzbe-
auftragte oder behordlicher Datenschutzbeauftragter verwende.

Bei einem konkreten Verdacht einer missbrauchlichen Nutzung
konnen alle vorhandenen Protokolle zur personenbezogenen Aus-
wertung verwendet werden und die Anonymitéit kann auch im Falle
der Internetnutzung aufgehoben werden.

Ich gestatte ferner, dass meine privaten E-Mails bei moglicher Ver-
seuchung mit Viren oder anderen Schadprogrammen sowie an mich
adressierte unerwiinschte oder unverlangt zugehende E-Mails — sog.
Spam-Mails —automatisiert herausgefiltert und ggf. nicht zugestellt
werden. Mir ist bekannt, dass dabei auch privat erwiinschte E-Mails
irrtimlich durch den Spamfilter ausgesondert werden kénnen.

Sollten im Fall meiner Abwesenheit vom Arbeitsplatz an mich
adressierte E-Mails an meine Vertretung weitergeleitet werden oder
sie Zugriff auf mein personliches Postfach nehmen, so billige ich
das. Meine Vorgesetzte oder mein Vorgesetzter organisiert insbe-
sondere fiir den Fall der ungeplanten Abwesenheit einen Zugriff
auf mein personliches E-Mail-Konto, wenn dies fiir einen ordnungs-
gemiBen betrieblichen Ablauf nétig sein sollte. Mir ist bewusst,
dass dabei auch private E-Mails anderen Personen zur Kenntnis
gelangen konnen.

Der Zugriff meiner Vorgesetzten oder meines Vorgesetzten ist fiir
ein Funktionspostfach, das ich als Mitglied der inner- und auBer-
behordlichen Interessenvertretung, als Frauenbeauftragte oder als
behordliche Datenschutzbeauftragte oder behérdlicher Daten-
schutzbeauftragter verwende, untersagt.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschriénkt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen.
Ab dem Zeitpunkt des Widerrufs darf ich den Internetzugang und
den E-Mail-Dienst dann nicht mehr fiir private Zwecke nutzen.
Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserkldrung wird in meine Personalakte aufgenom-
men.

Ort, Datum Unterschrift

IL. Fiir die Mitglieder der Landesregierung sowie die Staatssekre-
tarinnen und Staatssekretire

Ich willige ein, dass mein privater E-Mail- und Internetverkehr in
demselben Mafle wie mein dienstlicher E-Mail- und Internetverkehr
automatisch protokolliert wird. Ich bin damit einverstanden, dass
diese Protokolldaten wie in der Richtlinie unter Punkt 4 beschrie-
ben temporar gespeichert werden. Die Internetnutzung kann stich-
probenartig tiberpriift werden.

Bei einem konkreten Verdacht einer missbrauchlichen Nutzung
konnen alle vorhandenen Protokolle zur personenbezogenen Aus-

wertung verwendet werden und die Anonymitét kann auch im Falle
der Internetnutzung aufgehoben werden.

Ich gestatte ferner, dass meine privaten E-Mails bei moglicher Ver-
seuchung mit Viren oder anderen Schadprogrammen sowie an mich
adressierte unerwiinschte oder unverlangt zugehende E-Mails — sog.
Spam-Mails — automatisiert herausgefiltert und ggf. nicht zugestellt
werden. Mir ist bekannt, dass dabei auch privat erwiinschte E-Mails
irrtimlich durch den Spamfilter ausgesondert werden kénnen.

Mir ist bekannt, dass die Gestattung der Privatnutzung jederzeit
eingeschrénkt oder widerrufen werden kann. Auch ich kann diese
Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen.
Ab dem Zeitpunkt des Widerrufs darf ich den Internetzugang und
den E-Mail-Dienst dann nicht mehr fiir private Zwecke nutzen.
Diese Erklarung ersetzt alle bisherigen Einwilligungserklarungen,
die zur Nutzung von E-Mail- und/oder Internetdiensten abgegeben
worden sind.

Die Einwilligungserklarung wird in meine Personalakte aufgenom-
men.

Ort, Datum Unterschrift

Sachschadensersatz-Richtlinien (SErs-RL)

Meine Rundschreiben vom 31. Juli 2006 (StAnz. S. 1914)
und 26. Oktober 2006 (StAnz. S. 2623)

Bezug:

Aufgrund des § 233 des Hessischen Beamtengesetzes (HBG) werden
zur Konkretisierung der Fiirsorgepflicht nach § 45 des Beamten-
statusgesetzes folgende Richtlinien als Rechtsgrundlage fiir die
Erstattung von Sachschiden auBlerhalb der Unfallfiirsorge nach
dem Hessischen Beamtenversorgungsgesetz erlassen.

Ist neben dem Sachschaden gleichzeitig ein Korperschaden (Dienst-
unfall) entstanden, so richtet sich die Erstattung des Sachschadens
nach § 32 des Hessischen Beamtenversorgungsgesetzes (HBeamtVG)
und der hierzu ergangenen Verwaltungsvorschrift in der jeweils
giiltigen Fassung.

1. Definition und Anwendungsbereich

Sind bei einem auf dulerer Einwirkung beruhenden plotz-
lichen, ortlich und zeitlich bestimmbaren Ereignis, das in
Austibung oder infolge des Dienstes eingetreten ist, Klei-
dungsstiicke oder sonstige Gegenstédnde beschédigt oder
zerstort worden oder abhanden gekommen, so soll dafiir in
angemessenem Umfang Ersatz geleistet werden.

Sind durch die erste Hilfeleistung nach dem Unfall beson-
dere Kosten entstanden, so ist der Beamtin oder dem Beam-
ten der nachweisbar notwendige Aufwand zu ersetzen.
§ 31 Abs. 1 Satz 2 und Abs. 2 bis 4 HBeamtVG gilt entspre-
chend.

1.1 Die SErs-RL finden auch Anwendung, wenn eine Beamtin
oder ein Beamter anlésslich der Wahrnehmung von Rechten
oder der Erfillung von Pflichten nach dem Personalvertre-
tungsrecht einen Sachschaden erleidet. Gleiches gilt fiir die
Vertrauensleute der schwerbehinderten Menschen.

1.2 Im Einvernehmen mit dem Hessischen Ministerium der Fi-
nanzen bin ich einverstanden, dass die SErs-RL sinngemif
auch auf die Arbeitnehmerinnen und Arbeitnehmer, Prak-
tikantinnen und Praktikanten sowie Auszubildenden des
Landes anzuwenden sind.

2. Ersatzpflicht

Ersatz wird geleistet fiir beschadigte oder zerstorte oder
abhanden gekommene Gegenstiande des taglichen Bedarfs
(Kleidungsstiicke, sonstige Gegenstidnde und Fahrzeuge), die
dienstlich benétigt oder gewohnlich mitgefiihrt werden, und
sich im Besitz der Beamtin oder des Beamten befinden. Es
ist unerheblich, ob die Gegenstinde Eigentum der Beamtin
oder des Beamten sind.

Ersatz ist auch zu leisten, wenn der Beamtin oder dem Be-
amten selbst nur deshalb kein Schaden entstanden ist, weil
die Haftungsfreistellung unter Ehegatten nach § 1359 Biir-
gerliches Gesetzbuch (BGB) oder zwischen Eltern und Kin-
dern nach § 1664 BGB greift.

2.1 Ersatz ist nur zu leisten, soweit die Beamtin oder der Beamte
den Schaden nicht auf andere Weise, zum Beispiel durch den
Schadensersatzanspruch gegen Dritte oder durch die eigene
Versicherung ersetzt erhalten kann. Der Ersatzanspruch ge-
gen Dritte ist vorrangig geltend zu machen.
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