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Vorwort

VPN ist eine Technologie, die es ermdglicht Daten verschlisselt Gber 6ffentliche Netzwerke zu
Ubertragen. Die Abkirzung steht far Virtual Private Network z. Dt. virtuelles privates Netzwerk.
VPN ist eine Point-to-Point Verbindung. Sobald Ihr Computer tber eine Internetverbindung verfugt,
kénnen Sie ihn mit dem VPN Gateway der Hochschule verbinden. Beide Seiten, ihr Computer und
VPN Gateway, bauen ein sicherer Dateniibertagungskanal auf. Nach der erfolgreichen
Authentifizierung wird Ihr gesamter Netzwerkverkehr Gber das Gateway der Hochschule
umgeleitet. Dadurch erhalten Sie eine IP aus dem Adresspool der Hochschule Geisenheim.

Aktuell sind Verbindungen aus den Netzen von Kabelprovidern (Unitymedia, Kabel
' Deutschland, etc.) auf Grund der Dualstack Lite Problematik nicht méglich.
- Lesen Sie dazu bitte den Hinweis auf unsere Website:

http://www.hs-geisenheim.de/campus/service/it-service/vpn-hsgm.html



http://www.hs-geisenheim.de/campus/service/it-service/vpn-hsgm.html
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1.0
Erstellen des VPN-Netzwerkadapters

' Bitte stellen Sie vor der Einrichtung der VPN-Verbindung sicher, dass:
- e |hr Gerat Uber eine aktive Verbindung zum Internet verfligt
e Sie einen aktiven HSGM-Account benutzen
e VPN-Verbindungen nicht durch eine Firewall eingeschrankt werden (Fragen Sie ggf. den
zustandigen System- oder Netzwerkadministrator)
1.1

Offnen Sie die den Netzwerk- und Freigabecenter
per Rechtsklick auf das Netzwerksymbol in der
Taskleiste. Alternativ kdbnnen Sie selbigen im
Startmen( suchen oder in der Systemsteuerung
offnen.

Problembehandlung
Metzwerk- und Freigabecenter affnen
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1.2
Im Netzwerk- und Freigabecenter wahlen Sie bitte
Neue Verbindung oder neues Netzwerk einrichten

5% Metzwerk- und Freigabecenter - m] *
NN :‘: » Systemsteuerung » Metzwerk und Internet » Metzwerk- und Freigabecenter v | O Systemsteuerung durchsuchen ©

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Alktive Netzwerke anzeigen
Adaptereinstellungen dndern
Erweiterte Netzwerk Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk Verbindungen: & Ethernet)

Metzwerkeinstellungen dndern
EE- Neue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.
= Probleme beheben
Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall
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1.3

In dem Assistenten Eine Verbindung oder ein
Netzwerk einrichten wahlen Sie die Option
Verbindung mit dem Arbeitsplatz herstellen
und bestatigen Ihre Auswahl mit Weiter.

Geisenheim
University

¥ Eine Verbindung oder ein Netzwerk sinrichten

Wihlen Sie eine Verbindungsoption aus:

Verbindung mit dem Intemet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

gk Meues Netzwerk cinrichten
-az, Richten Sie einen neuen Router oder Zugriffspunkt ein.

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwihl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen

[l Verbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen?

—> Die Internetverbindung (VPN) verwenden

A @

= Direkt wihlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Intemet zu
verwenden.

M

Abbrechen

Verbindung dber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet '

1.4

Im nachsten Schritt fragt der Assistent nach
der Art des Verbindungsaufbaus.

Wahlen Sie die Option

Die Internetverbindung (VPN) verwenden.

1.5

— X
AnSChIieBend werden Sie <« L;tl Verbindung mit dem Arbeitsplatz herstellen
zur Eingabe der Adresse
des VPN-Gateways und zur Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.
Vergabe eines
. . iese Adresse kdnnen Sie vom Metzwerkadministrator erhalten,
Anzeigenamens (Zielname) Diese Adresse kennen Sie vom Netzwerkadmini !
aufgefordert. Internetadresse: | vpn.hs-gm.de |
Zielname: | Hochschule Geisenheim VPN |
Die Internetadresse lautet
] Eine Smartcard verwenden

vpn.hs-gm.de

D q ] Anmeldedaten speichern
Vergeben Sle bltte einen 9 [ Anderen Benutzern erlauben, diese Verbindung zu verwenden

. d A 7i | . Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.
emn eutlgen lelnamen wie
z.B. HSGM-VPN

Abbrechen
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Nach dem Erstellen des Netzwerkadapters missen Sie noch die Adaptereigenschaften anpassen.

2.0 Anpassen der Adaptereinstellungen
2.1

Wahlen Sie im bereits gedffneten Fenster Netzwerk- und Freigabecenter den Link
Adaptereinstellungen andern

S+ Metzwerk- und Freigabecenter - m] X
A+ % > Systemsteuerung > Metzwerk und Intemet » Netzwerk- und Freigabecenter v O Systemsteuerung durchsuchen 0

. Grundlegende Informationen zum MNetzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

erke anzeigen
Adaptereinstellungen dndern

Erweiterte Netzwerk Zugriffstyp: Internet
Freigabeeinstellungen @ndern Offentliches Netzwerk Verbindungen: [ Ethernetd

Metzwerkeinstellungen dndern

4;. Neue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

2.2

Suchen Sie den in Schritt 1.5 eingerichteten Adapter aus der Liste der Netzwerkadapter und wahlen
Sie im Kontextmenu (Rechtsklick) Eigenschaften

l: Hechschule Geisenheim VPN
"':.'h'l Verbindung getrennt
ig2 WAN Miniport (IKEv2)

Verbindung herstellen/trennen
Status

Als Standardverbindung festlegen

Kopie erstellen

Verknipfung erstellen
G Léschen
&) Umbenennen

*G Eigenschaften
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2.3

In den Verbindungseigenschaften der
VPN-Verbindung wahlen Sie bitte im Tab
Sicherheit unter Authentifizierung
Folgende Protokolle zulassen und stellen
sicher, dass die Checkbox bei

Microsoft CHAP, Version 2 (MS-CHAP v2)
gesetzt ist.

Wenn die Einstellungen mit denen aus
der Abbildung Ubereinstimmen,
schlieBen Sie die Eigenschaften mit
einem Klick auf OK.

3.0 Hesstellen det
VPN-Verbindung

Netzwerke

Fugzeugmodus

Aus l

Verbindungen

hs-gm.local Verbunden [

Hochschule Geisenheim VPN o

Verbinden

Hochschule

et University

i Eigenschaften von Hochschule Geisenheim VPN >

Algemein Optionen  Sicherhett  petzwert  Freigabe

VPN-Typ:
Automatisch v|
1 ' Erwsiterte Enstellungen |
Datenverschlisselung:
Optional {Verbindung auch chne Verschlisselung) v|
Authegiiiziening

() Extefiible-Authertication-Protokell {(EAP) verwenden

v]
‘ . Eigenschaften

(@) Folgende Protokolle zulassen

EAP-MSCHAPY2 wird fir den [KEv2 VP N-Typ verwendet.
Wahlen Sie eines dieser Protokolle for andere YVPMN-Typen
aus.

[ Unverschidsseltes Kenrnwort (FAF)

[]Challenge Handshake Authentication-Protolkoll {ZHAP)
[+] Microsoft CHAP, Version 2 (MS-CHAF v2)
und

[ ] Automatisch eigenen Windows-Anmeldenam E3

Kennwort jund Domane, falls vorhanden) verwend

OK | | Abbrechen |

¥ Geisenheim

3.1

Offnen Sie zum Herstellen der VPN-Verbindung die
Netzwerklbersicht per Linksklick auf das
Netzwerksymbol in der Taskleiste

Wahlen Sie unter Verbindungen die entsprechende
VPN Verbindung aus.
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3.2

Klicken Sie auf Verbinden, Sie werden bei dem ersten Aufbau der Verbindung nach Zugangsdaten
gefragt, geben Sie Ihren HSGM-Account im Format hs-gm\Benutzername und lhr
Benutzerkennwort ein.

Sie kénnen nach dem Aufbau die Verbindung an dieser Stelle wieder trennen.

Netzwerkauthentifizieru...

»
=

Doméne: hs-gm

Abbrechen

Netzwerke

Flugzeugmodus

Aus l

Verbindungen
hs-gm.local Begrenzt [l

Hochschule Geise... Verbunden ©z0

WiFi
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Bei Fragen und Kritik sind wir wie folgt erreichbar:

IT-Center
Gebaude 1C
Hochschule Geisenheim University
Von-Lade-StraBe 1
65366 Geisenheim

Servicezeiten
Mo-Fr 10-12 Uhr
Mo-Do 14-16 Uhr

IT Hotline
06722 502-252

Fax
06722 502-277

E-Mail

it-service@hs-gm.de
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