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Vorwort

Das HSGM-WLAN bietet Hochschulangehérigen die Moglichkeit mit einem geeigneten Endgerat
kabellos auf Netzwerkressourcen und das Internet zuzugreifen.

Wir sind stetig bemht die WLAN-Abdeckung auf dem Campusgelande durch neue Zugriffspunkte
(AccessPoints) zu vergréBern, das WLAN stellt dennoch keinen Ersatz fir den kabelgebundenen
Netzzugriff dar und ist nicht far kritische Echtzeitanwendungen empfohlen.

Bitte bedenken Sie bei der Nutzung immer, dass WLAN ein ,Shared Medium" ist: Sie teilen die
verfligbare Bandbreite mit den anderen Nutzern, die Verbindungsqgualitat kann sich zusatzlich
durch duBere Storeinfliisse verandern.

Auf unserer Website finden Sie aktuelle Meldungen rund um das Thema WLAN auf dem Campus:
http://www.hs-geisenheim.de/campus/service/it-service/hsgm-wlan.html
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1.0
Erstellen des VPN-Netzwerkadapters

Diese Anleitung wurde unter Windows 10 erstellt, die erforderlichen Schritte zur

' Konfiguration sind allerdings mit Windows 7 ,8 und 8.1 vergleichbar.

" Bitte stellen Sie vor der Einrichtung sicher, dass Sie einen gultigen HSGM-Account
verwenden und lhr Gerat (iber einen aktiven Drahtlosnetzwerkadapter verfugt.

1.1

Offnen Sie die den Netzwerk- und Freigabecenter
per Rechtsklick auf das Netzwerksymbol in der
Taskleiste. Alternativ kdbnnen Sie selbigen im
Startmen( suchen oder in der Systemsteuerung
offnen.

Problembehandlung
Metzwerk- und Freigabecenter affnen
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1.2
Im Netzwerk- und Freigabecenter wahlen Sie bitte
Neue Verbindung oder neues Netzwerk einrichten

5% Metzwerk- und Freigabecenter - m] *
NN :‘: » Systemsteuerung » Metzwerk und Internet » Metzwerk- und Freigabecenter v | O Systemsteuerung durchsuchen ©

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Alktive Netzwerke anzeigen
Adaptereinstellungen dndern

Erweiterte Netzwerk Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk Verbindungen: & Ethernet)

Metzwerkeinstellungen dndern
EE- Neue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

= Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall
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1.3

In dem Assistenten Eine Verbindung oder ein
Netzwerk einrichten wahlen Sie die Option
Manuell mit einem Drahtlosnetzwerk verbinden
und bestatigen lhre Auswahl mit Weiter.

1.4

AnschlieBend werden Sie zur Eingabe des
Netzwerknamens (SSID) aufgefordert.

Windows

@ Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Werbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet in.

ULk Neues Netzwerk einrichten
<a, Richten Sie sinen neuen Router oder Zugriffspunkt ein.

wIManuell mit einem Drahtlosnetzwerk verbinden
3l 5telit die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr...

[y Verbiniung it dem Arbeitspatz herstellen
PP pichtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen

Der Netzwerkname lautet

HSGM-WLAN

Im DropDown-Mena wahlen Sie die
Option WPA2-Enterprise.

Falls gewinscht kénnen Sie die
Verbindung automatisch starten,
sobald das Netzwerk erreichbar
ist, aktivieren Sie in diesem Fall die
Checkbox Diese Verbindung
automatisch starten.

Uberprifen Sie lhre Eingabe und
klicken Sie auf Weiter.

n
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4 ¥ Manuell mit einern Drahtlosnetzwerk verbinden
Geben Sie Informationen flr das Drahtlosnetzwerk ein, das Sie hinzufligen
mdchten.
Metzwerkname: HSGM-WLAN
Sicherheitstyp: WPA2-Enterprise ~
Verschldsselungstyp: AES
Sicherheitsschlissel: Zeichen gusblenden
Diese‘u’erbindung automatisch starten
[]Verhinden, selbst wenn das Metzwerk keine Kennung aussendet
‘Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf, gefahrdet,

Das Netzwerkprofil wird daraufhin erstellt, zur
Verwendung mussen Sie allerdings noch in den
folgenden Schritten die Verbindungseinstellungen
andern.

¥ Manuell mit einem Drahtlosnetzwerk verbinden

HSGM-WLAN wurde erfolgreich hinzugefligt

—> Verbindungseinstellungen &ndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
konnen.

SchlieBen
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2.0 Andern der Verbindungseinstellungen

2.1
Wahlen Sie im gedffneten Fenster Eigenschafften Eigenschaften fiir Drahtlosnetzwerk HSGM-WLAN w
far Drahtlosnetzwerk HSGM-WLAN den Tab
Sicherheit und anschlieBend Einstellungen. Verbindung @ 1
Sicherheitstyp: WPA2-Enterprise ~
Verschlisselungstyp: | AES w
2.2 2
Entfernen Sie den automatisch gesetzten Haken bei Wahlen Sie eine Methode fir die NetzwerkauthgsrfZEr O ags:
Identitat des Servers mittels Zertifikatprifung Microsoft: Geschitztes AP (PEAP) ] Enstellngen
tberprtfen. Uberprifen Sie darauf folgend die Fir dese Verining igen Anmedeinformaasiaions”

jede Anmeldung speichern

Konfiguration der Authentifizierungsmethode mit
einem Klick auf Konfigurieren

Eigenschaften fir geschitztes EAP X Erweiterte Einstellungen
Beim Herstellen der Verbindung:
[Jidentitst des Servers mittels Zertifikatprifung tberpriifen:
Verbindung mit folgenden Servern herstellen (Beispicle: "srv1”,
rv2", " =\.srv3\.com™):
213 oK Abbrechen
" Sollte im Fenster EAP-MSCHAPv2-Eigenschaften
[ class 3 Public Primary Certification Authority der Haken bei Automatisch eigenen Windows-
L] DigiCert Global Root CA Anmeldenamen und Kennwort (und Doméane, falls
DigiCert High A: EV Root CA . .
E G;gég;beiirusiséj;:iwt o vorhanden) verwenden gesetzt sein, entfernen Sie
[ Microsoft Root Authority diesen falls Sie sich nicht mit Ihrem HSGM-Account
[] Microsoft Root Certificate Authority ] am Gerat anmelden (Gerat ohne
< z Domanenmitgliedschaft).
Benachrichtigungen vor der Verbindungsherstellung: SchlieBen Sie beide Fenster mit 0K.
Benutzer benachrichtigen, wenn die Serveridentitat nicht Gberpri
EAP-MSCHAPv2-Eigenschaften >
Authentifizierungsmethode auswa :
Gesichertes Kel t -MSCHAP Konfiguri
R E Lol = Beim Herstellen der Verbindung:
Schnelle Wiederherstellung der Verbindung leren
[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV Automatisch eigenen Windows-finmeldenamen
vorweist [Jund Kennwort {und Doméane, falls vorhanden)
[ Identitatsschutz aktivieren verwenden
. OK | | Abbrechen
Abbrechen : '
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2.4

Offnen Sie anschlieBend in den Eigenschafften fur
Drahtlosnetzwerk HSGM-WLAN die Erweiterten
Einstellungen.

802, 1XEinstellungen 802, 11-Finstellungen

[+] Authentifizierungsmodus angeben:

Benutzerauthentifizierung ‘

I Anmeldeinformationen speichern

2

Anmeldeinformationen fir alle Benutzer lGsch

[JEinmaliges Anmelden fiir dieses Metzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfihren

&
-

Maximale Yerzigerung (Sekunden): 10

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANS
verwendet,

Abbrechen

Erweiterte Einstellungen *
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University

Eigenschaften fir Drahtlosnetzwerk HSGM-WLAN

Verbindung Sicherheit

Sicherheitstyp: WPAZ-Enterprise ~

Verschlisselungstyp: | AES w

Microsoft: Geschiitztes EAP (PEAP) w Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

| Erweiterte Einstellungen |

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

oK Abbrechen

2.5

Aktivieren Sie im Tab 802.1X-Einstellungen
die Checkbox Authentifizierungsmodus
angeben und wahlen Sie im DropDown-
Menu die Option Benutzerauthentifizierung.

Falls die WLAN-Verbindung auch ochne
Benutzeranmeldung (Zum Herunterladen
von Updates oder zur Benutzung durch
Gastaccounts) auf dem Gerat genutzt
werden darf, kénnen Sie lhre
Anmeldeinformationen speichern.
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3.0 Herstellen der WLAN-Verbindung

3.1

Klicken Sie zum Herstellen der WLAN-Verbindung auf
das Netzwerksymbol in der Taskleiste.

Dadurch wird die Ubersicht der WLAN-Verbindungen
in den PC-Einstellungen ged6ffnet.
Wahlen Sie erneut den Verbindungsnamen aus.

Je nach Ihrer Konfiguration werden Sie aufgefordert
die Anmeldeinformationen Ihres HSGM-Accounts
einzugeben:

hs-gm\Benutzername

So wie Ihre Benutzerkennwort

Mit dem Klick auf Verbinden melden Sie lhr Gerat im
Netzwerk an. Die Adaptereinstellungen (Zuweisung
der IP-Adresse, DNS) werden automatisch
konfiguriert, bei Verbindungsproblemen stellen Sie
bitte sicher, dass der Drahtlosadapter nicht eine
manuelle Konfiguration hat, oder durch
Drittanbietersoftware verwaltet wird. Fragen Sie
gegebenenfalls lhren zustandigen
Systemadministrator.

HSGM-WLAN
Gesichert
W4 Automatisch verbinden

Verbinden

edutestit
Gesichert

GIW-WLAN

Gesichert

HGU-Gaeste
Offen

17:56

AT DB 90501

Sie kdnnen nach dem Aufbau die Verbindung an dieser Stelle wieder trennen.
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Bei Fragen und Kritik sind wir wie folgt erreichbar:

IT-Center
Gebaude 1C
Hochschule Geisenheim University
Von-Lade-StraBe 1
65366 Geisenheim

Servicezeiten
Mo-Fr 10-12 Uhr
Mo-Do 14-16 Uhr

IT Hotline
06722 502-252

Fax
06722 502-277

E-Mail

it-service@hs-gm.de
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