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Vorwort

eduroam (Education Roaming) stellt weltweites WirelessLAN Roaming zur Verfiigung.

Uber eduroam konnen Studierende und Mitarbeiter das WLAN nicht nur an der Hochschule Geisenheim, sondern
auch an anderen wissenschaftlichen Einrichtungen nutzen. Ebenso steht unseren Gasten von anderen Hochschulen
das Netzwerk eduroam zur Verfiigung.

Bitte beachten Sie: An fremden Hochschulen haben Sie zwar Zugriff auf das Internet, Sie befinden sich aber nicht
im Netz der Hochschule Geisenheim. Sie benétigen deshalb einen VPN-Zugang, um interne Dienste zu nutzen.

Niitzliche Links zum Thema eduroam:

Ubersichtskarte zur eduroam Verbreitung in Deutschland
https://map.eduroam.de/leaflet/eduroam/eduroam-map.html

Weltweite Karte
https://www.eduroam.org/where/
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Schritt 1

Offnen Sie die Netzwerk- und Freigabecenter. Dazu klicken Sie mir einem Rechtsklick auf das Symbol fiir
Drahtlosnetzwerke in Ihrer Taskleiste.

Problembehandlung

Metzwerk- und Freiga
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Schritt 2

Im Netzwerk- und Freigabecenter wéhlen Sie bitte
Neue Verbindung oder neues Netzwerk einrichten.

e

e Netzwerk- und Freigabecenter

+ 55 b Systemsteuerung » MNetzwerk und Internet » Metzwerk- und Freigabecenter

. Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Aktive Netzwerke anzeigen
Adaptereinstellungen dndemn

Erweiterte hs-gm.local Zugriffstyp: Internet
Freigabeeinstellungen andern Deménennetzwerk Verbindungen: ll WiFi (HSGM-WLAN)

Metzwerkeinstellungen andern

@ MNeueVerbindung oder neues Metzwerk einrichten
" Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten,

@ Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.
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@ Fine Verbindung oder ein Netzwerk einrichten

Schritt 3

Wabhlen Sie nun im neuen Fenster Manuell mit
einem Funknetzwerk verbinden aus.

Wahlen Sie eine Verbindungsoption aus:

B Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

E;E. MNeues Netzwerk einrichten
:am . Richten Sie einen neuen Router ader Zugriffspunkt ein.

‘h Manuell mit einem Funknetzwerk verbinden
-2 Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues F...

‘ Verbindung mit dem Arbeitsplatz herstellen
M Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen

Schritt 4

Anschlieend wahlen Sie Ein
Netzwerkprofil manuell erstellen aus.

.l Manuell mit einem Drahtlosnetzwerk verbinden - |E||5|

oy
L) ' Manuell mit einem Drahtlosnetzwerk verbinden

Wie méchten Sie ein Netzwerk hinzufiigen?

‘ i Ein Netzwerkprofil manuell erstellen
" Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes Netzwerk
* ermittelt, und ein Profil fiir das Netzwerk auf dem Computer gespeichert, Sie miissen den

Netzwerknamen (SSID) und ggf. den Sicherheitsschlussel kennen.

&  Ad-hoc-Netzwerk erstellen
l."‘\. Hiermit wird ein temporéres Netzwerk zur gemeinsamen Nutzung von Dateien oder einer
Internetverbindung erstellt.

Abbrechen

Manuell mit einem Draht =100 ]
6 1! Manuell mit einem Drahtlosnetzwerk verbinden
Der Netzwerkname lautet
Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.
eduroam
Netzwerkname |
Im DropDown-Menii wéahlen Sie
Sicherheitstyp: die Option WPA2-Enterprise.
Verschliisselungstyp: [ats = Falls gewiinscht kénnen Sie die
- Verbindung automatisch
Sicherheitsschidssel ! ) Leielven ausblzad=o starten, sobald das Netzwerk
[¥ Diese Verbindung automatisch starten erreichbar ist, aktivieren Sie in
[~ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet diesem Fall die Checkbox Diese
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet. Verbindung automatisch
starten.
Uberpriifen Sie lhre Eingabe und
T | recen | klicken Sie auf Weiter.
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Schritt 5 i

£
k) »!' Manuell mit einem Drahtlosnetzwerk verbinden

Das Netzwerkprofil wird daraufhin erstellt, zur
Verwendung miissen Sie allerdings noch in den

folgenden Schritten die
. A o0y <% Verbinduw instellungen dndern
Verblndungselnste"ungen andel’n. Offnet die 'V.:?;ndungseirg.:cr{smaﬂen, um die Einstellungen &ndern zu kénnen.

eduroam wurde erfolgreich hinzugefiigt

Schliefien |

Eigenschaften fiir Drahtlosnetzwerk eduroam A

"Verbindung  Sicherheit |

Schritt 6

Wahlen Sie im gedffneten Fenster den Tab Sicherheit und
Verschliisselungstyp: |AES | anschliefend Einstellungen aus.

Sicherheitstyp:

Wahlen Sie eine Methode fiir die Netzwerkau ifizi .
IMicrosof't: Geschitztes EAP (PEAF) - Einstellungen |

v Fiir diese Verbindung eigene Anmeldeinformationen fiir
iede Anmeldung speichern

Erweiterte Einstellungen

OK I Abbrechen
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Schritt 7

Nehmen Sie die Einstellungen wie im unten gezeigten Screenshot vor. Danach klicken Sie auf Konfigurieren.

Eigenschaften fir geschiitztes EAP ﬂ

Beim Herstellen der Verbindung:

[#] Identitat des Servers mittels Zertifikatprisfung Uberpriifen

.E\rubindmnit folgenden Servern herstellen (Besspiele: "srvl”, f
"srv2”, " *\.srv3\.com”):

eduroam-srvi.hs-gm.de

Vertrauenswirdige Stammzertifizierungsstelan:

[] thawte Primary Root CA ~
[] Thawte Timestamping CA

T-TeleSec GlobalRoot Class 2

[] T-Telesec GlobalRoot Class 3

[J useyMs_coMP_WINUSE {ibwdi autogenerated)

[J useRTrust RSA Certification Autharity

[] weriSign Class 3 Public Primary Certification Authority - G5 [¥]
£ >

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Servenidentitat nicht Gberprl v

Authentifizierungsmethode auswahlen:

Gesichertes Kenmwort (EAP-MSCHAP v2) * || [Konfigurieren...
|[+] Schnelle Wiederherstellung der Verbindung aktivieren |

[ | Netzwerkzugriffeschutz erzwingen

[ ] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[]1dentititsschutz aktivieran

Schritt 8

Sollte im Fenster EAP-MSCHAPv2-Eigenschaften der Haken bei Automatisch eigenen Windows-Anmeldenamen
und Kennwort (und Domane, falls vorhanden) verwenden gesetzt sein, entfernen Sie diesen.
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Schliefien Sie beide Fenster mit OK.

EAP-MSCHAPvZ-Eigenschaften x

Beim Herstellen der Verbindung:
Automatizch eigenen Windows-Anmeldenamen

[Jund Kennwaort jund Doemane, falls vorhanden)
verwenden

Jotrschen

Schritt 9

Offnen Sie anschlieRend in den Eigenschafften fiir
Drahtlosnetzwerk HSGM-WLAN die Erweiterten
Einstellungen.

. Hochschule
¢ Geisenheim

University
ﬂ
"Verbindung Sid"lthEitl
Sicherheitstyp: [wpaz2-Enterprise |
Verschilsselungstyp: IAES j

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

|Microsoft: Geschiltztes EAP (PEAP)

[v Fiir diese Verbindung eigene Anmeldeinformationen fir

jede Anmeldung speichern

Erweiterte Einstellungen

j Einstellungen I

OK Abbrechen
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= Schritt 10

802. 1X-Einstellungen | 802. 11-Einstellungen |

Aktivieren Sie im Tab 802.1X-Einstellungen die
Checkbox Authentifizierungsmodus angeben und
wéhlen Sie im DropDown-Menii die Option
Anmeldeinformationen speichern Benutzerauthentifizierung.

—v Authentifizierungsmodus angeben:

[™ | anmeldeinfarmationen fir 2lle Benutzer lischen

—I Einmaliges Anmelden fiir dieses Netzwerk aktivieren SchliefRen Sie nun alle Fenster mit einem Klick auf Ok.

{* | Unmitkelbar war der Benutzeranmeldung suskibren

) Unmittelbar nach der Benutzeranmeldung ausfibren

Maximale Yerztgerung (Sekumden): I 10 3:

[V &nzeine zusatzlicher Disloge wakrend des einmaligen
anmeldens zulassen

™| In diesem fetzwerk werden Fiir die Computer- und
die Benutzerauthentifizierung sepatate vittuele Lafs
wErNERdeL,

*r‘
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Schritt 11

Klicken Sie auf das WLAN-Symbol.

S

Schritt 12

Wahlen Sie das Netzwerk eduroam aus.

Schritt 13

Geben Sie dazu Ihren HS-GM-Benutzer@hs-gm.de ein. Im Feld Passwort geben Sie Ihr Passwort Ihres HS-GM
Benutzeraccounts ein.

Anmelden

9
[ |

Domane: hs-gm.de

Abbrechen

Schritt 14

Mit dem Klick auf OK melden Sie Ihr Gerat im Netzwerk an. Die Adaptereinstellungen (Zuweisung der IP-Adresse,
DNS) werden automatisch konfiguriert, bei Verbindungsproblemen stellen Sie bitte sicher, dass der
Drahtlosadapter nicht eine manuelle Konfiguration hat, oder durch Drittanbietersoftware verwaltet wird. Fragen
Sie gegebenenfalls Ihren zustandigen Systemadministrator.
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Bei Fragen und Kritik sind wir wie folgt erreichbar:

IT-Center

Gebéude 1C
Hochschule Geisenheim University
Von-Lade-Strafie 1
65366 Geisenheim

Servicezeiten

Mo-Fr09-12 Uhr
Mo-Do 14-16 Uhr

IT Hotline
+49 (06722 502-250

Fax
+49 (0)6722 502-50250

E-Mail

it-service@hs-gm.de
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